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Resumen

Para llevar a cabo el proceso de Auditoria se requiere de una planeacion en la que esté
especificado que proceso del area serd auditado y de qué manera se evaluara, por este motivo se
creara un manual de auditorias que contiene unas guias con un paso a paso de pruebas para
evaluar, revisar y verificar los principales procesos del area de TI, para esto se identifican y

definen riesgos de T1 y se relacionan con los controles propuestos en el modelo Cobit.

Palabras Clave: Amenaza, Riesgo, Control, Cobit, Auditoria, 1SO, Prueba, Tecnologias de la

informacion.

Abstract
To carry out the audit process it requires a planning in which it is specified what process area
will be audited and how it is evaluated, for this reason will be created an audit manual that
contain guides with a step by step of tests to evaluate, review and verify the major area IT
processes, for this are identified and defined iT risks and associated with controls proposed in the
Cobit model.

Keywords: Threat, Risk, Control, Cobit, Audit, ISO, Testing, Information technologies.



Las organizaciones tienen metas que lograr contempladas en su mision y vision, para
llegar al cumplimiento de estas se tienen que enfrentar a un entorno que las obliga a buscar
diariamente oportunidades de mejora en la realizacion de sus procesos, buscando ventajas
competitivas en el mercado. Por tal motivo se propone la auditoria interna como actividad
independiente y objetiva que debe estar en actualizacién permanente, buscando las mejores
practicas y procedimientos que ayuden a ser mas eficiente la labor del auditor en la organizacion,

permitiendo agregar valor y mejorar las operaciones de la misma.
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Justificacion
Dentro del proceso de certificacion del area de auditoria de ISA se requiere iniciar un
trabajo de estructuracion de un manual que contenga los programas de auditoria en tecnologias
de la informacién (Informatica) que permita lograr una estandarizacién a nivel de objetivos y

pruebas a desarrollar.



Objetivos

Objetivo General

Estructurar el programa de pruebas de auditorias con la realizacion de un manual en el
que se proporcionen herramientas de control para la auditoria de tecnologia de la informacion
con el que se pueda evaluar la gestion de riesgos Yy alimentar el banco de pruebas en el sistema

de informacion Audisoft.

Objetivos Especificos
Recopilar informacion de los riesgos y procesos de Tl en ISA en trabajo conjunto con el

area de TI.

Identificar y describir los riesgos de TI junto con las amenazas que llevarian a la

materializacion de tales riesgos.

Relacionar riesgos con los controles de los modelos a trabajar.

Definir guias de auditoria después de una priorizacién de controles.

Alimentar el banco de pruebas de auditoria de la organizacion en el area de TI.



Marco Tedrico

Cobit:

Objetivos de Control para Informacion y Tecnologias Relacionadas, ofrece una
vision del negocio de extremo a extremo del gobierno empresarial de Tl que
refleja el papel central de la informacién y la tecnologia en la creacion de valor

para las empresas. (ISACA, 2012)

Sistema de Control Interno:

Conjunto de elementos de una Organizacion (recursos, sistemas de informacion,
procesos, cultura, normatividad, estructura, metas, etc.), que tomados
integralmente apoyan a las personas en el logro de los objetivos empresariales.

(Transelca, 2012)

Auditoria interna:

Es una actividad independiente y objetiva de evaluacion y consulta, concebida
para agregar valor y mejorar las operaciones de una organizacion. Ayuda a una
organizacion a cumplir sus objetivos aportando un enfoque sistematico y
disciplinado para evaluar y mejorar la efectividad y eficiencia de los procesos de
gestién de riesgos, control interno y gobierno corporativo. (Instituto de Auditores

Internos, 2004)
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Metodologia
llustracion 1 Banco de pruebas de TI.
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Se comienza con una lectura de revision de los principales documentos de Tl y Auditoria
de la organizacion para establecer un marco de referencia y contexto para el trabajo de préactica,
luego se hace una revision muy profunda del modelo Cobit en su versién 5, identificando y
consultando las principales diferencias o cambios que tiene respecto a la versiéon 4.1 para asi
realizar un mapeo de los procesos que se proponen en dicho modelo y de esta manera trabajar
con la dltima version; Cobit al igual que ISA, trabaja con el cuadro de gestion integral y sus
perspectivas financiera, cliente, procesos y aprendizaje; por tal motivo el modelo es acorde con

la organizacion.
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En trabajo conjunto con la direccion de informatica de la organizacion se revisan los
riesgos ya existentes y definidos por la direccién, para realizar una identificacion de amenazas
que conllevarian a la materializacion de dichos riesgos, igualmente se realiza una descripcion de

cada riesgo para que este sea de facil entendimiento a los interesados.

El nombre de algunos riesgos es modificado para una mayor claridad de su significado y
evitar confusiones en su interpretacion, después de este proceso se identifica un nuevo riesgo
referente a la gestion de proyectos de TI; cada riesgo de Tl es asociado al riesgo corporativo en

el que se veria reflejado.

Se realiza una relacion de los controles propuestos en Cobit con los que cuentan el Area
de TI en ISA, para que de esta manera haya concordancia en los temas y se “hable en un mismo

idioma” asi en un futuro las pruebas a realizar se puedan usar en todo el grupo empresarial.

llustracion 2 Metodologia de trabajo.
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Luego se procede a realizar una relacion entre los riesgos, los procesos y objetivos de

control propuestos en Cobit 5 para identificar cuales de estos podrian mitigar el riesgo.

De igual manera se realiza una relacion entre los controles propuestos en 1SO27002 y los

Procesos de Cobit 5, para concluir con que control se mitiga determinado riesgo.

Revisando los controles de estos modelos se pasa a identificar algunos controles que
proponen otros modelos como ITIL, BS 25999, 1SO 27001 entre otros en los que se aborda a

profundidad procesos que Cobit no cubre de manera completa.

Se priorizan los procesos que son mas importantes para la realizacion de una guia de
auditoria, para esto se tienen en cuenta las auditorias realizadas previamente en la organizacion y

en cuales se evidencia la necesidad de crear un manual con guias y pruebas.
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Desarrollo del Tema.
Al realizar la revision del modelo Cobit en su version 5 se identifica un nuevo dominio
ademas de la modificacion del nombre de los ya existentes en relacion con la version de Cobit

4.1.

Dicho dominio es el llamado Evaluar, Dirigir y Monitorear (EDM) el cual esta enfocado

hacia el Gobierno de TI.

Los nuevos nombres adoptados son:

Tabla 1 Dominios Cobit.

COBIT 4.1 COBIT 5
PO-Planear y Organizar. APO-Alinear, Planificar y Organizar.
Al-Adquirir e Implementar. BAI-Construir, Adquirir e Implementar.
DS-Entregar y Dar Soporte. DSS-Entregar, dar Servicio y Soporte.
ME-Monitorear y Evaluar. MEA-Supervisar, Evaluar y Valorar.

La cantidad de procesos dela version 4.1 a la version 5 han pasado de ser 34 a 37.

Respecto a las metas de TI se han disminuido a 17, antes eran 28 y cada una de estas

metas corresponde a una perspectiva del cuadro de gestion integral.



llustracion 3 Metas de T1.

Metas de Tl por Perspectiva- COBIT 5
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Fuente: ISACA.
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Al hablar de las metas del negocio se identifica que contindan siendo 17 y se ha asignado

cada una a las perspectivas del cuadro de gestion integral.

lustracion 4 Metas de negocio.

Metas de Negocio por Perspectiva

L N - T

Financiera Cliente Interna Aprendizge

=mCOBMv41l wmCOBITVS
Fuente: ISACA.

Riesgos Identificados en ISA

R1. Iniciativas del area de TI no acordes con la estrategia del negocio.

R2. Inadecuado cumplimiento del Gobierno TI.
R3. Bajo Nivel de Utilizacion de la Tl como ventaja competitiva.
R4. Infraestructura de Tl no compatible con la definida.

R5. Inadecuada relacion costo-beneficio de la tecnologia.


http://francoitgrc.files.wordpress.com/2011/12/3metasdetixpersp1.jpg
http://francoitgrc.files.wordpress.com/2011/12/2metasdenegocioxpersp1.jpg
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R6. Falta de Habilidades para adquirir y desarrollar las TI’s.

R7. Falta de Disponibilidad, confidencialidad e integridad de la informacion.

R8. Desconocimiento de los requerimientos de usuario.

R9. Deficiencia en los Servicios y/o infraestructura que intervienen en el ciclo de vida de la
informacion.

R10. Uso indebido de la informacion y/o de los servicios que la suministran, procesan y/o
transmiten.

R11. Inadecuada gestion de proveedores de TI.

R12. Fraude Electrénico.

R13. Ataques informaticos.

R14. Incumplimiento a los niveles de servicio de TI.

R15. Procedimientos informales.

R16. Inadecuado monitoreo de la gestién de TI.

R17. Fallas o errores en los procedimientos.

Al desarrollar la identificacion de amenazas para cada uno de los riesgos se llego a la
conclusion de suprimir el riesgo 17 Ataques Informaticos, puesto que este se interpreta mas
COMO una amenaza que como un riesgo, en especial una amenaza asignada al riesgo 7 Falta de

Disponibilidad, Confidencialidad e Integridad de la Informacion.

Se decide modificar el nombre del riesgo 6 a Falta de competencias para gestionar la TI,

puesto que este se refiere mas a las competencias de los recursos humanos de TI.

De igual manera se modifica el nombre del riesgo 4 agregando una palabra

“Infraestructura/Soluciones de TI no compatibles con la definida”, ya que la palabra Soluciones



es utilizada en la organizacién para referirse a todo lo referente con Tl y de esta manera ampliar

el alcance del riesgo mas alla de solo equipos de TI (Infraestructura).

Finalmente se identifica un riesgo nuevo el cual es llamado Inadecuada Gestion de

proyectos de TI, y que fue asignado al Riesgo 13.

Identificacion de amenazas, definicion y actualizacion de riesgos de TI:

Tabla 2 Riesgo, definicion y amenazas.

Riesgo TI

Definicion

Amenazas

R1.
Iniciativas del area de
Tl no acordes con la

estrategia del negocio.

Se refiere a las propuestas de TI
que estén fuera del contexto del
grupo empresarial 'y que no
aportan al cumplimiento de los
objetivos

estratégicos 'y de

negocio que este tiene.

Déficit de personal idéneo,
Rendimiento no esperado,
mal uso de recursos de TI,
falla en confidencialidad de
la informacion, corrupcion

de datos, problemas legales.

R2.
Inadecuado
cumplimiento del

Gobierno TI.

Se refiere al desconocimiento,
incumplimiento 0 no aceptacion
por parte de la organizacion a lo
establecido por el responsable de
la Tl en el grupo, lo cual puede
llevar a la materializacion de

otros riegos en sus modelos

decisional,  organizacional vy

econémico.

Compra y uso ilegal de
software, Fugas o perdidas
de informacién confidencial,
Uso inadecuado o0 no
autorizado de equipos Yy
software, Error operacional
de personal, abuso de
derechos de usuario,

inadecuado  manejo  de




informaciéon confidencial o
restringida, aplicacion

indebida de normas vy

procedimientos.

R3. Se refiere al desaprovechamiento | Falta de capacitacion del
Bajo Nivel de | de los recursos que proporciona | personal,  resistencia  al
Utilizacion de la TI | Tl para generar una ventaja | cambio, las  soluciones
como ventaja | competitiva del grupo | informaticas no soportan
competitiva. empresarial, disminuyendo el | suficientemente las
potencial de agregacion de valor | necesidades del proceso.
de laTI.
RA4. Se refiere a los inconvenientes o | Falta de entendimiento de la

Infraestructura/Solucio

nes de Tl no
compatibles con la
definida.

incompatibilidades al adquirir e
incorporar productos 0 Sservicios
de las Tecnologias de la
Informacion con la arquitectura
definida en la empresa.

Igualmente se refiere a la falta de
definiciones de la arquitectura de
las TIC’s que debe tener la

empresa.

solucién informética, las
compras de soluciones son

descentralizadas (Falta de

gobierno), la arquitectura
tecnoldgica no esta
claramente definida,

Incompatibilidad con SAP,
errores en la operacion de
software,

un equipo o

incompatibilidad de

17



periféricos con un equipo,

mal uso de recursos.

R5. Se refiere a las decisiones | Decisiones tecnoldgicas que
Inadecuada  relacién | econémicas en la adquisicion de | no  contribuyen a la
costo-beneficio de la | bienes y servicios de las TIC's las | agregacion de valor del
tecnologia. cuales no generan un valor o | negocio.

beneficio mayor al de su

inversion.
R6. Se refiere a la falta de|Error  operacional del

Falta de competencias

para gestionar la TI.

competencia y experiencia del
recurso humano para planear,
desarrollar, adquirir, administrar y
evaluar las Tecnologias de la
Informacion acorde a la estrategia

definida para compaifiia.

personal, errores de usuario,

Manipulacion  de  datos
inadvertida, Rendimiento no
esperado, déficit de personal

idoneo.

R7.

Falta
Disponibilidad,
confidencialidad
integridad  de

informacion

de

Se refiere a los eventos o

incidentes que se  pueden

presentar en toda la cadena de

valor en la Gestion de

Tecnologias de la Informacion y
de

Comunicaciones afectando

manera directa los activos de

Ataque informatico, falla de

energia, acceso no
autorizado, fenébmeno
natural, ataque terrorista,

degradaciéon en tiempo de

respuesta, rendimiento no

esperado, perdida de

18



informacion (datos y elementos

que permiten procesarlos,

almacenarlos y protegerlos), a

continuacion se mencionan

algunos incidentes que
materializan dicho riesgo:
a) Perdida de la informacion.
b) Inexactitud o insuficiencia
de informacion
c) Dafio de informacion.
d) Robo de informacion.
e) Perdida de acceso a la

informacidn que se requiere.

informacion, demoras en el
restablecimiento, fallas en la
restauracion de la
infraestructura, informacién
y Servicios, dafos
accidentales como fugas de
agua, falta de aire
acondicionado, extremos de
temperaturas 'y humedad,
campos magnéticos

potentes, contaminacion por

polvo, dafio durante
mantenimientos 0
adecuacion de

infraestructura, sabotaje.

R8.
Desconocimiento  de
los requerimientos de

usuario.

Se refiere a la falta de
comunicacion e interaccion que
tiene TI con sus usuarios finales,
en todas las etapas del ciclo de
vida en la incorporacion de las
tecnologias de la informacion,

obteniendo productos y servicios

Rendimiento no esperado,

Insatisfaccion del usuario,
entrega de servicios
equivocados, mala

distribucién de recursos de

TI, pérdida de credibilidad.

19



no deseados por el usuario final,
Igualmente se refiere a la
inadecuada gestion de atencion de

requerimientos.

R9.

Deficiencia en los
Servicios ylo
infraestructura que

Se refiere a la falta de

cumplimiento de los controles

establecidos para incorporar,

desarrollar, administrar los

Comunicaciones equivocas,
mal uso de recursos, uso
inapropiado de los sistemas

de informacién, abuso de

intervienen en el ciclo | ambientes de desarrollo, prueba y | derechos de wusuario 'y
de vida de la|productivo de los sistemas de | administrador,
informacion. informacion y cambios que se | incumplimiento de los
realicen a los datos vy | controles que intervienen en
aplicaciones. el ciclo de vida de la
informacion, error
operacional, interrupcion o
negacion del servicio.
R10. Se refiere a la manipulacion de la | Manipulacion de datos o
Uso indebido de la|informaciéon sin la debida | software, Uso no autorizado
informacion y/o de los | autorizacion en el  registro, | 0 inapropiado de medios de

servicios  que la

suministran, procesan

y/o transmiten.

procesamientos y comunicacion

de la informacioén.

almacenamiento 'y de
software, Infiltracion y re-

ruteo de comunicaciones,

20



Robo de datos, Copia no
autorizada de informacion,
recibir

Falla para

informacion, Corrupcién de

datos, inexactitud e
insuficiencia de la
informacion, bajo
desempefio, bloqueos e

incapacidad de procesar la

informacion.

R11.
Inadecuada gestion de

proveedores de TI.

Se refiere al incumplimiento de
los procedimientos definidos por
la compafiia para las etapas
precontractual, contractual y pos
contractual con el proveedor.
Mantener una inadecuada relacion
con el proveedor

No las

realizar gestiones

pertinentes para lograr el

cumplimiento adecuado de los
Sservicios

ylo productos

adquiridos.

Robo de equipos o software,
incumplimiento de entregas
y/o pagos, software ilegal,

negacion  del  servicio,

explotacion de debilidades

de TI, incumplimiento

contractual, malas
relaciones con proveedores,
Manipulacion de la

informacion, falta de

oportunidad del proveedor,
en la

error gestién
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contractual, falla en

suministro de repuestos.

R12.

Fraude Electroénico.

Se refiere a la falta de ética que
puede llegar a ocurrir en un
proceso por parte del responsable
u otra persona ajena a este para
manipular, sustraer informacion
con fines de obtener beneficios

econdmicos.

Manipulacion de datos o
software, Uso de software

por usuarios no deseados y

en forma indebida,
suplantacion de usuario,
Infiltracion de

comunicaciones, uso ilegal

de software, abuso de

derechos del usuario,

eliminacion de datos, robo
de informacion,

modificaciones en los

registros, asociacion para

delinquir.

R13.
Inadecuada Gestién de

proyectos de Tl

Se refiere a la poca 0 no existente
gestion de proyectos en sus etapas
de planeacidn, ejecucion, cierre y
puesta en operacion que puede
llevar al incumplimiento de los

objetivos, presupuestos y tiempos

Comunicaciones equivocas,
uso inapropiado de equipos,

error operacional del

personal, coaccion al
personal, falla para recibir
de

informacion, falla

22



trazados en el proyecto.

usuario, rendimiento no
esperado, desalineacion del
proyecto con la estrategia
del negocio, falta de
supervision,  control y
seguimiento a los planes
trazados en el proyecto,
inadecuada asignacion de
recursos, falta de gestion a

los riesgos del proyecto.

R14.
Incumplimiento a los

niveles de servicio de

Se refiere al bajo desempefio de
los servicios de TI para responder

a las necesidades y acuerdos

Tiempo de respuesta lento,
falta de disponibilidad de la

informaciéon, mal uso de

TI. establecidos con los clientes de la | recursos de TI, interrupcién
Tl en la organizacion. del servicio durante
mantenimiento, instalacion
0 actualizacion de equipos o
software.
R15. Se refiere a la ejecucion de | Falta de estandarizacion

Procedimientos

informales.

procedimientos de Tl que no se
encuentran debidamente

documentados y son realizados

formal de los procesos, Falta
de documentacion en los

resultados de los procesos,

23



discrecionalmente por el
conocimiento de su responsable,
asi  mismo la falta de
documentaciéon de los resultados
que arroja el proceso impidiendo

su trazabilidad y evidencia de su

Aplicaciéon discrecional de

normas y procedimientos

ejecucion.
R16. Se refiere al bajo nivel de | Debilidad o falta de
Inadecuado monitoreo | supervision 'y  medicién  del | monitoreo y verificacion en

de la gestion de TI.

desarrollo de los procesos y
gestion que realiza TI, la cual
puede llevar a fallas y a un

rendimiento bajo de sus servicios.

los aspectos criticos de los

procesos. Falta de

seguimiento a los
mejoramientos

identificados, dificultad para
verificar, validar y detectar
fallas, Falta de medicion y/o

monitoreo a los servicios de

laTI.

R17.
Fallas o errores en los

procedimientos.

Se refiere a los posibles errores y
fallas que puedan ocurrir en los
procesos Yy actividades que se

desarrollan desde Tl y que pueden

Falla para respaldar datos y
en cambios de contrasefas,
de

falta disponibilidad,

degradaciéon en tiempo de

24
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llevar a la falta de disponibilidad | respuesta, falla para recibir
del servicio o informacién. informacion, errores de
usuarios y errores

operacionales del personal.

Cada riesgo es relacionado con un proceso de Cobit, por lo tanto los objetivos de control

que trae consigo cada proceso son asignados también al riesgo para el desarrollo de las guias.

De igual manera cada riesgo identificado en Tl es relacionado a un riesgo corporativo

para que se evidencie mas ampliamente el alcance que posee.

Y finalmente después de un andlisis con el area de riesgos de lo realizado se decide
ademéas de definicién del riesgo y amenaza, identificar la consecuencia que traeria a la

organizacion la materializacion del riesgo.

Para la elaboracion de las guias de auditoria, se identificaron principalmente las

siguientes y se han asignado a cada una los procesos de Cobit que se consideraron pertinentes:

e Guia de Gestion de Cambios:
BAI06. Administrar cambios de TI.
BAIQ7. Aceptar e incorporar cambios de TI.
e Guia de Gestion de Gobierno de TI:
EDMOL. Establecer y mantener el marco de Gobierno de TI.
APOOQ1. Administrar Marco de gestion TI.

APOO02. Administrar la estrategia de TI.



Guia de Plan de Contingencia de TI:

DSS02. Administrar requerimientos de servicio e incidentes de TI.
DSS03. Administrar problemas de Tl

DSS04. Administrar continuidad de TI.

DSS06. Administrar controles de procesos de TI.

Guia de Gestion de Proveedores:

APO10. Administrar proveedores de TI.

Guia de Gestion de Seguridad de la Informacion:

APO13. Administrar seguridad informatica.

DSS05. Administrar servicios de seguridad de TI.

Guia de Evaluacion al Sistema de Gestion de Seguridad de la Informacién 1SO 27001.

Guia de Evaluacion de Controles de Seguridad de la Informacion ISO 27002.
Guia de Gestién de Proyectos:

BAIO1. Administrar programas y proyectos de TI.

Guia de Gestion de Soluciones de TI:

BAIO3. Identificar y construir soluciones de TI.
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En el caso de la siguiente guia se tom6 como referencia una guia ya existente para dicha

evaluacion.

Guia de Evaluacion de la Seguridad de SAP:
1.5.1 Procedimientos de Seguridad.
1.5.2 Estandares de Seguridad.

1.5.3 Segregacion de funciones.
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1.5.4 Pruebas generales.
1.5.5 Cambio de clave a las cuentas por defecto.

1.5.6 Revisar esquema de transportes.

Igualmente para la guia de licenciamiento se toman los controles de una guia ya

implementada y adicionalmente se agrega un objetivo de control de Cobit.

e Guia de Evaluacion al Licenciamiento de Software:

1. Inventario de software autorizado.

2. Inventario periédico de software instalado.

3. Comparativo software instalado vs autorizado.

4. Control de licencias.

5. Gestion de software no licenciado.

6. Autorizacion para la instalacion de software.
BAI09. Administrar activos de TI.

BAI09.05 Administrar licencias.

Para la siguiente guia se tom¢ cada dominio como una guia diferente en la que se evallan

todos los aspectos de cada objetivo de control de manera resumida.

e Guia de Gestion de TI:
Guia de Gestion de Tl APO.
Guia de Gestion de Tl BAL.
Guia de Gestion de Tl DSS.

Guia de Gestion de TI MEA.
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El contenido de cada guia consta de los siguientes items:

El nombre de la guia y un cédigo que se forma con la letra G y el numero asignado, ej. G-0001.

El objetivo donde basicamente se especifica lo que se pretende evaluar, revisar o verificar en

cada guia.

El alcance que describe la profundidad de cada guia en el tema a evaluar y los principales temas

gue se trataran.

Los dominios de Cobit que tienen relacion con la guia que de igual manera son los procesos del

area de Tl en los que se ubica el objetivo de la auditoria.

El o los procesos de Cobit de donde se basa el contenido de la guia.

El o los riesgos relacionados a la guia, teniendo en cuenta la relacién Riesgos-Procesos realizada

anteriormente.

La informacion necesaria, son los documentos que se recomienda solicitar para revisar o
verificar y que son los mismos que se encuentran en los SIPOC (Supplier — Inputs- Process-

Outputs — Customers) de los procesos de TI.

Finalmente se encuentra el control y su cédigo, el nombre y cddigo de la prueba y los items de

cada prueba con el “Que hacer” al momento de aplicar la guia.



Resultados.
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Se realiza una hoja de célculo en Excel donde para cada uno de los 17 riesgos se

encuentra una sigla identificadora, la definicion del riesgo, relacion con el riesgo corporativo,

amenazas y consecuencias de dicho riesgo.

llustracion 5 Definicion de riesgos.

Riesgo Tl

iento del
Gobiermo TI

Bajo Nivel de-
Utilizacién de Ia TI

InfraestiucturaSoluci
ones de

compatibles con la
definida

costo-benel
tecnalogia

Falta de competencias
para gestionar la TI

intervienen en el ciclo
de vida de la
informacién

Definicién Riesgo

Amenazas

Consecuencia

Se refiere al ds irmi i oo

de

o aceptacién por parte de 2 organizacidn alo
establecido por slresponsatls dela Tlen ol

aupo, e levarala 4nde

Compray
informacién canfidenoial, Uso inadeouads o no

~Perdida de informacin levarte para el soporte o gestién del negaio por ls incompatibiidad

autaorizado de squipos y softw are, Errar operacional de

atros fiegas en sus madelos decisional,
arganizacionaly scondmico

personal, abus hos de usuario, inadecuada

Gobernzbilids

d(GO)

enlos st 4 &nylafal neruna de harduare ysaftuare
homogénea parala compatia

Se refiere al desaprovechamiento de los recursos
que proparciona Tl para generar una ventala
competitiva del grupo empresarial, disminuyenda
&lpatencial de agregacién de valor dela TI.

manejo dei i6n canfidencial -Sobre costos parlatalta de aprovechamisnte de sconomias de escala,
~Uzainehiciente del Fuman. &l cual exta & 30 faciidad pusdan
. Gobernabilda
Falta d sapasitaién del persanal,resistencia al cambio, | 107 optimizar sus tiempos.
Ias soluciones informati n suick we |2 - Perdida dei i6n catalogad 0 elno del
las necesidades del proceso. & entregados por 3 Gestién de Tl ef. Manejo de informacidn en los equipos de essritoriolusuario

finall de manerainformal.

Se refiere alos inconvenientes o
incompatibiidades al adquiri = incorporar
3o de las Tecnolagias

Informacién con |a arquitectura definida enla

empresa,

serefiere de

la arqitectura d las TIC's que debe tenerla
empresa.

Falta de entendimiento de la solucion informatica, las

compras de soluciones son descentralizadas(Falta de

zobierno), I arquitectura tecnoldzica no esta

claramente definida, Incompatibiidad con SAP, erores
enla operacién de un equipo o softw are, incompatibilidad
de perféricas conun equipa, maluso de recursos.

Falla ofaltade
equipos (FE)

— Perdida dei 6 catalogad R
informacidn

“Indisponibilidad de st dei i6n catalogados como crith el

el nencio por sata de s dearadation del funcionamienta de una srutesturs de hordyarc
y software no homogénea,
~Perdica de integridad de |

lzir dels de

rformacidn dificultades de

talogada como critica, debida al.

éno entre I de informacién,

Se refier alaz dechiones sconsmicaz enla
adquisicién de bienes y semicios de las TIC's las
cusles no gensran un valar o bensficia mayar al
de suinversién.

Desisiones tecnolégioas que no contribuyen ala
agregacién de valor del negacic.

Crecimiento

CR)

~Gastos mayores enla adquisicion 32 (ecurans de hardware y saftware que no generan valr,
optimizan o mejoran un proceso del negosio o en su defesto su costo es superior alos
benficios que sporta el procese.

S refiere alafalta de competencia y enperiencia

ital

. Capital . i e L . |
delrzcurso humana pars plansar, desanollar, | Enor operacional del personal, srrores de usuario, e aiCH] Faltas aladispor integridad y confiden rmacién
) - " ] : - umana(CHIL e i

adquitl, administrary evaluat las Tecrologias de | Manipulacién de datos inaduertida, Rendimienta no fomen almalman o enl Tidels
j T : all= humana p

laInformacién acorde ala estrategia definida para | esperada, déficit de personal idéneo. organizasion.

compafia

S refiere alos eventos o inoidentes que s o N o - e

Araqueinformética, falla de eneigla, accesa no -Indisponibildad de la in por ataques
pusdsn presentar en todala cadena de valor en PR hese

la Gestién de Tecnslogias de la Informaciény
Comunicasiones afectando de manera diecta los
activos de informacién(datos y slementas que
permiten procesarlos, almacenarlos y
protegelos), acantinuacién se mencionan
algunos incidentes que materializan dicha riesge:
alperdida delainformacién, bl inexactitud o
insuficiencia de informacidn, o] dafio de
informacién, dloba de informacién ) perdida de
acceso a lainformacién que 3¢ requisre.

autorizado, fenémeno natural, ataquetemorista,
degradscidn en tiempo de respuests, rendimienta no
esperado, perdida de informacién, demaras =n =l
restablecimiento, fallas enlarestauracidn de a
infraestructura, infarmacién y servicios., dafios
sosidentales coma fugas de agus, falta de aire
acondicionada, extremos de temperaturas y humedad,
ampos magnétioos potentes, contaminacisn por polva,
dafio durante mantenimientos o adecuacisn de
infraestiuctura, sabatais.

Reputacional
AP,
Fendmenos
naturales (FH,
Sociopoltica

(5P

informaticos, dafios a s infraestructur

senidores, bases de datos, Sistemas de nfoimaskn) erores humanos
én del seruicio, la fuga de in

e e - M S g St S e e

los diferertes plblicos de interés

- Perdica de negosios relevantes para el orecimiznto de la organizacién debido s s fuga de
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~Perdida, dafio o duplicidad de lain logad {tina debido a fl
integridad de esta por metivos de manipulacién, sistemas deinformasién no compatibles,
cambios no autarizados, entre otras.

nla

Serefiere alafalade comunicacidne
4 T

stinales,
entodasas etapas del ciclo de vida enla
incorporacién de |a teanologias de la informacidn,
obteniendo productos y sericios no deseados
pot el usuario final, lgualmente se refiers ala
inadecuada gestidn de atencién de

Hend\m\er do, Iz ati i

Reputacional

(AP,

del usuario,

recursos de Tl, DErdlda de credibi dad

Inc:

s
contractuzles
(cy

- Indisponibilidad, falta d dad y falta de confidencialidad de |
procesa. debida sl desconacimisnta o falta de consideracisn d que
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calculo antes mencionada.



30

llustracion 6 Plantilla de riesgos.

lﬁ Riesgos ldentificados en Tl

N . Dsfinicion: S refiens 3 I35 Dropuestas o2 T gue 50 fuerd del comteda o2l
R1. Iniciativas del area de grupo empresarial y gue no a3porian 3l cumplimiento de dos objethos

Tl no acordes con la esTE2gloos y O2 Negock gue e Tene

estrategia del negocio.
(EST)

» Dafich de personal ineo
» EoberEnlidsd » Fendimieio no esperado
o WEl s 02 resursos 02 T
= Falla en confdencialidad de k3
Informacin
» COTnUDSin oo dances
» ProgiemEs legaEkes

EDMOS. Asapurar by Tarspenenchs &
DA Imarasaiye

APOOE. AdminisTar s esrategls T
APCO. AminisTar innosscion o T
APOOS. AgminisTar porsadolio de T)

APOOE. AdminisTar nelychomnes e T

el controlss datallsdos por proGes Cobit 5 - [Ob]sthvos s Controd ) e -

En una hoja de Excel se deja explicitamente la relacion realizada entre riesgos y los 37

procesos de Cobit, por tanto con los objetivos de control propuestos en cada proceso.



llustracion 7 Relacién procesos y riesgos

Proc:eﬂ Mombre Pro(:en

» Establecery EDMO1.01 (Evaluar el sistema de gobierno
E Mantener el EDMO01.02 |Orientar el sistema de gobierno R2
= Marco de 3 — = =
Gobierno de TI EDMOL.03 upferwsare sistema de
gobiernc
= Asegurar la EDMOZ.01 |Evaluar la optimizacion del valor
E Entrega de EDM02.02 |Orientar Ia optimizacion del valor RS
- Beneficio EDMOZ.03 |Supervisar la optimizacion del
= Asegurar la EDMO3.01 |Evaluar la gestion de riesgos
E Optimizacion EDMO3.02 |Orientar la gestion de riesgos R16
- del Riesgo de Tl EDMO3.03 |Supervisar la gestion de riesgos
= Asegurar la EDMC4.01  |Evaluar la gestion de recursos
= Optimizacion
= . EDMO4.02 |Orientar |3 gestion de recursos R5
a del Recurso de
TI EDMOL.03  |Supervisar la gestion de recursos
Evaluar los requisitos de
EDMO5.01 |elaboracion de informes de las
" Asegurar la partes interesadas.
[—] t i T H e
s ransparencia a Orientar Ia_comunu:acmn con R1, R14, R16
= Partes EDMO05.02 |las partes interesadas y la
Interesadas elaboracion de informes.
EDMO5.03 Supenﬂsar_la comunicacion con
las partes interesadas.
APOOLOL DEfInI-I' Ia_Estructura
organizativa.
APODLOZ Establecer_r?lesy.I
responsabilidades
Mantener los elementos
catalizadores del sistema de
APO01.03 .
gestion.
Administrar Comunicar los chjetivos y la
=) APOOLO4 |, 2 v
e Marco de direccion de gestion. R2
= zestion TI Optimizar la ubicacien de la
g APOOLOS | PO
funcion de TI.
Definir Iz propiedad de la
APOO1.06 |informacion (datos) y del
sistema.
APODLOT Gestionar la mejora continua de
los procesos.
APODLOS Manterje_r el cumplim_ier_'utn con
las politicas v procedimientos
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Dentro del trabajo de apoyo al area de auditoria, se realizd la actualizacién de la
metodologia de planeacion de auditorias de la versién de Cobit 4.1 a 5y las formulas de las hojas
de Excel en donde se actualizo la matriz de riesgos con la nueva escala de valoracion y con los

riesgos ya definidos.
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llustracion 8 Matriz de riesgos.

PROBABILIDAD
Alta Muy alta

Baja

Muy baja

8 13
Leve Moderado Cri
SEVERIDAD

Criterios a tener presente en la calificacion

a) Resultade de Evaluaciones anteriores

b} Complejidad y criticidad de la TIC

) Dindmica del proceso- (Cambios Importantes)
d) Incidentes.

Se relacionaron los riesgos de TI con las metas de TI propuestas en el framework.

lHustracion 9 Relacion metas T1 con riesgos.

La i matriz relaciona los factores de riesgos de la Tl vs las metas de la Tl
B3 42T | B il ECT R cantdad| 5
e il |ie 25| i3 L C R | i @ |, %
s i | filEraiEs £5 | 43 $iff | s | 23 Ricsgas | YO0
B2 5L IEE if [ SEES | fEE |28 92| Valor
SEE g L% 53 £3 : | g2 I o e N e e L ) I Y
Metas de la Tl - COBIT & i E fr= % 2 & | & Co e | kEEs | T i3 & it i@ i@ it i i@
Prs x d s 4. 2 21 42 21 ral 34 8 42 a
Alingamiento de T y la estrategia de
g £ 21 | 42 21 | 13| 21 | 42 21 | 24 2 0 | e
negocio.
Cumplimiento y soporte de la Tl al
cumplimiento del negocio de las leyes y 42 ] 2 & 4 &8
requlaciones externas
£ [Compromiso dela direccion sjecutiva para | |, 2 - N -
g |tomar decisiones relacionadas con TI
E RIES.QDS de negocio relacionados con las Tl 58 13 42 42 a2 | 21 21 24 8 42 | 68 1 58
i
Realizacion de beneficios del portafolio de
inversiones y servicios relacionados con 21 21 L -1 21 8 ] 21
las Tl
Transparencia de los costes, beneficios y
riesgos de las Tl P4l 13 68 21 34 & 42 T 68
Entrega de servicios de Tl de acuerdo a los
8 |requisitos del negocio 21 42 21 13 88 | 13 42 42 42 34 & 42 | 88 13 &8
£ Uso adecuado de aplicaciones, informacion
© |y soluciones tecnolégicas B 2 2 13 42 s 42
FETEEEE ERT n|a|n 2| |2 a2 7 a2
Seguridad de la informacin,
infraestructuras de procesamiento y 68 13 42 21 & 5 68
aplicaciones
[Opt 2 (e BetnoS e AN oS 21 |4z |21 |21 | 13| 21 | e a2 a2 24 4z | &8 12 68
capacidades de las TI
Capacitacién y soporte de procesos de
= |negocio integrando aplicaciones y 21 21 13| 42 34 42 8 42
E tscnalogia en procesos de negocio
= |Entrega de programas que proporcionen
beneficios a fiempo, dentro del presupuesto| o1 ez | 12| 2 2 e ; .
y satisfaciendo los requisitos y normas de
calidad
Disponibiidad de nformacion 0ty relevante] s 1 2 . R e
para la toma de decisiones
Cumplimiento de las polticas internas por
parte de las Tl 42 4 & 42 4 42
T Personal del negocio y de las Tl competente
E o y motivado 42 1=l 21 3 42
£ ® 'YConocimiento, experiencia e iniciativas para
% Ia Innovacion de negocio Pl 2 | 132 68 13 42 42 ] 68




33

Finalmente la relacion entre metas de Tl y procesos la cual arroja como resultado las
metas posiblemente vulneradas por los riesgos y los procesos (controles) de Cobit que los

mitigaria.

llustracion 10 Relacion Procesos con metas T1

. " . Aprendizaje
Financiero Cliente Interno anocwmlejnlz
)
= o w w o o
) ) o ]
£eg|E |2 2 |2 |28 | |2 (& |= |=
= = @ o @ =
gleg|e _ n |2 . = o |z =] 2 2 a |2 =
€%z |E |22|= |2 |8 S lg |F8 |2 |5 |5 |§ |=
METAS dela Tl 2.2 |8 |Ss|l2 |= |3 T |8 |5: |2 |z |2 |2 |&
52w = = o2 =] £ E o 2 & = @ @
12512 |8 |Rglz |§ |= 2|z |22 |2.]2 |E |5 |z
2l58|F |- [£%|2 |2 |E E |2 |28 |z®m|Z |2 |8 | E
Plesle-|8 |25|12 |8 |« £ |2 |88 |s=2|5 |E |F |2
2l 2|3 — 2| @ ] = w3 5 2w | = @« 0 =
ZleS(sEl5 |28|8 | |5 s2|8 |22 [Z2°[g |3 |= o
NS e AR = -2 © 5| = @ Salo = @
cloaleals (28 |5 |Ba ssla (B2 |28l |2 |B | ¢
Bl 2|le 3| o v =] 2 o @ o -1 = @)= o = o o
S =252 -1 o|= 8 Eol= = a®@fs5m o g9
a2t el |28|5 |£5|8F 52|85 (28 |sE|Eglg |2 5 g
5 =] _ s|=s5|&8
51280218 |25|s |28|22| 5= |28 |2E|ed|lz |5 |5
@ m © il = s
Sleg|Tele (Bl |25|e8| B|o2|E |Z2E |Ealzdle |5 | ==
Procesos COBIT ElEe|Bs|e8lsg|e =253 =TS |E5e|®2|25|E |B |52
clEe|Be|us|sE|ar|a8|B2| 2|E|Er|228|2S|25|E |=8|E8
== 5.8 T (=0 B=] = = c ® = — o m
E|Eg|ez|g2|ss|e8|2g|os| 2o |f8|Ep(52|E8|Er|az| g2
Z|3E|SE|xSlFE|-2|D8]|58| FHE|ICL|SEB|aslon|38|dE|SE
Por lo menos existe un riesgo con vulnerabilidad: | 42 - 42 42 42 42 42 42 -
1 2 3 4 5 [ 7| 3 9 10 11 12 13 14 15 16 17
APO1 |Gestionar el Marco de Gestidn de Tl X X X X X X X
E APO2 |Gestionar |a estrategia X X X
‘e |APO3 |Gestionar la Arquitectura Empresarial X X X
E APQ4 |Gestionar la Innovacidn X X X X X
O |APOS |Gestionar el Portafolio X X X
> [APO6 |Gestionar el Presupuesto y los costes X X
=
& |APOT |Gestionar los Recursos Humanos X X X X X
'S |APO8 |Gestionar |as Relaciones X X X X
= |APOY_|Gestionar los Acuerdos de Senvicio X X
I APO10 |Gestionar los Proveedores X X X
2 |APO11|Gestionar |a Calidad X X X
I |APO12|Gestionar el Riesgo X X X X X
APO13 |Gestionar la Sequridad X X X X X
BAI1  |Gestionar los Programas y Proyectos X X X X
BAI2  |Gestionar la Definicidn de Requisitos X X X
b Gestionar |a ldentificacidn y la Construccidn de X
£ _ |BAI3  |Soluciones
_E-E BAl4  |Gestionar la Disponibilidad y la Capacidad X X X
=t E BAI5  |Gestionar |a introduccidn de Cambios Organizativos X X X
.'5-"2 BAI6__ |Gestionar los Cambios X X X
= E' Gestionar |a Aceptacidn del Cambio y de la
W = o X X
5 BAIT  |Transicidn

Finalmente las guias de auditoria un total de 15 guias quedan definidas con la siguiente
estructura, donde se aprecia una primera parte con los items definidos en el desarrollo del trabajo

y una segunda parte con los controles y las pruebas establecidas:



llustracion 11 Parte 1 Guia Auditoria.

Guia de Gestion de Cambios G-001

Objetivo: Evaluar el cumplimiento del procedimiento de Gestién de Cambios de sistemas de
informacidn no SAP definidos en ISA.

Alcance:

Determinarla suficienciaen el diseno de los controles para la Gestion de Cambios en los sistemas
de informacion para los siguientes aspectos.

-Estandaresy procedimientos utilizados para la gestidn de cambios.
-Mecanismos paraevaluar el impacto, priorizacidn y autorizacion de los cambios.
-Procedimiento para el manejo de cambios de emergencia.

-Mecanismos de seguimientoy reporte delestatus del cambio.

-Mecanismos paradeterminar el costo de los cambios

Dominio: Construir, adquirir e implementar.

Procesos:
BAIDG. Administrar cambios de TI.
BAID7. Aceptare incorporar cambios de TI.

Riesgos Relacionados:
R7.Falta de Disponibilidad, confidencialidad e integridad de la informacicon.
R&.Desconocimiento de los requerimientos de usuario.

R9.Deficiencia en los Servicios y/o infraestructura que intervienen en elciclo de vida dela
informacion.

Informacion necesaria:

-Informe de gestion de cambios.
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llustracién 12 Parte 2 Guia de auditoria.
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Cadigo Control

Control

Cadigo y nombre Prueba

Prueba

Evaluar, priorizar y

P-001 Revision de las
peticiones de cambio.

a) Verifigue la existenciay aplicacion de un procedimiento para la
gestion de solicitudes de cambio en la infraestructura, sistemas de
informacidny aplicaciones.

b) Werificar si las peticiones de cambio estan categorizadasy
relacionadas con los elementos que afectaria dicho cambio.

c) Indagar si existe y es usadauna metodologia para priorizar los

BAI06.01 autorizar peticiones de requerimientos de usuarios para cambios al sistema.
cambio d} verificar que se consideran las implicaciones de seguridad, legales,
contractualesy de cumplimiento normativo del cambio solicitado.
e) Del listado de cambios del periodo auditado tome unamuestrade los
cambios a evaluar (Nota: Tener presente la clasificacion quesele daa
los cambios, incluya los mas representativos.)
P-002 Procedimientos en | a) Identificar la existencia de manuales, procedimientos o directrices
i i caso de cambio de para llevar a cabo cambios por emergencia.
BAI06.02 Gestionar cambios de ) i i i .
emergencia emergencia. b) Establecer la existencia de mecanismos alternos de revision y
aseguramiento de los cambios de emergencia.
P-003 Cambios de estado | a) Indagarsi se categorizan las peticiones de cambio (Rechazado, sin
Hacer seguimientoe de cambio. iniciar, en procesoy cerrado) de manera gue los usuarios y personal de
BAI06.03 informar de cambios de Tl puedan realizar un seguimiento a sus requerimientos.
estado b) Establezca que se hayan realizado los acuerdos de entendimiento
entre las partes interesadas (Duefio de procesoy personalde T1).
P-004 Cierre de cambios. | a) Verificar que se conservala documentacion del sistemaantesy
BAIDG.04 Cerrar y documentarlos después delcambio y preguntar durante cudnto tiempo.

cambios

b) Revisar sise actualizan los manuales de usuarioy de operacion para
reflejar el cambio.
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Conclusiones

Se puede concluir en que se ha dotado a la Auditoria Corporativa del grupo empresarial
con una herramienta que facilitara el proceso de auditoria al area de tecnologia de la

informacion.

En resumen contintan siendo 17 riesgos de Tl en la organizacion, después de haber
eliminado “Ataques informaticos” por interpretarse mas como una amenaza y al identificar el

riesgo referente a la gestion de proyectos.

Asi pues el trabajo de definicion de cada riesgo, identificacién de sus amenazas y
consecuencias resulto siendo un gran aporte tanto al area de Tl como a la de auditoria, puesto

que evita interpretaciones erroneas del riesgo.

Finalmente se puede decir que la relacion controles y riesgos ha resultado satisfactoria

puesto que se identifica de una manera clara el que hacer para mitigar los riesgos.
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Recomendaciones

El area de auditoria de sistemas es un area poco abordada en la Universidad, por tal
motivo se recomienda dar un mayor enfasis en esta asignatura puesto que posee la misma
importancia que tienen las demas asignaturas del pregrado de Ingenieria Informatica ya que toda
organizacion debe tener un auditor de las tecnologias de la informacion y mas aun sabiendo que

la industria se basa actualmente en dichas tecnologias para el desarrollo de sus procesos.

En la medida de lo posible se sugiere a la universidad una mayor cantidad de horas en las
que se dedique un especial énfasis a los estandares, normas y modelos que dan lineamientos a las

organizaciones para que el area de informatica sea un area que aporta valor a la organizacion.

Finalmente se esperaria que el pregrado logre abordar en un futuro cercano todas las areas
en las que se puede desempefiar un ingeniero informético en el campo laboral ya que se ha
identificado que se tiene una vision sesgada por parte de los estudiantes sobre el papel que

desempefia un egresado del programa en la industria.
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