IMPLEMENTAR, MEJORAR Y OPTIMIZAR LA CALIDAD DEL SERVICIO
EN LA INFRAESTRUCTURA DE RED PARA LA EMPRESA CENTRAL
DE RODAMIENTOS S.A PERMITIENDO UNA CONECTIVIDAD SEGURA
DE LOS EMPLEADOS TANTO INTERNA COMO EXTERNA.

ANDRES JULIAN ACEVEDO MANCO

CORPORACION UNIVERSITARIA LASALLISTA
FACULTAD DE INGENIERIAS
INGENIERIA INFORMATICA
CALDAS (ANTIOQUIA)

2011



IMPLEMENTAR, MEJORAR Y OPTIMIZAR LA CALIDAD DEL SERVICIO
EN LA INFRAESTRUCTURA DE RED PARA LA EMPRESA CENTRAL
DE RODAMIENTOS S.A PERMITIENDO UNA CONECTIVIDAD SEGURA
DE LOS EMPLEADOS TANTO INTERNA COMO EXTERNA.

ANDRES JULIAN ACEVEDO MANCO

INFORME DE PRACTICA EMPRESARIAL PARA OPTAR POR EL TITULO DE
INGENIERO INFORMATICO

ASESOR
JUAN CARLOS QUINTERO VALLEJO
INGENIERO DE SISTEMAS

CORPORACION UNIVERSITARIA LASALLISTA
FACULTAD DE INGENIERIAS
INGENIERIA INFORMATICA
CALDAS (ANTIOQUIA)

2011



Nota de aceptacion

Firma del presidente del Jurado

Firma del Jurado

Firma del Jurado

Caldas, 28 de noviembre del 2011



AGRACEDIMIENTOS

A mis padres, mi hermano que me apoyaron en todo el proceso siendo constantes
y compartieron de forma incondicional toda mi formacién como estudiante.

A todos los profesores que fueron parte de esta formacidon quienes me apoyaron,
me enseflaron la forma de ser un mejor profesional siendo constante y
responsable.

A la empresa CENTRAL DE RODAMIENTOS por creer en mis capacidades y
conocimientos.



CONTENIDO

Pag.

INTRODUGCCION ..ottt ettt 13

s OBIETIVO S ..o 14
1.1.0BJETIVOS GENERALES ... oottt e, 14
1.2.OBJETIVOS ESPECIFICOS ... .ot 14

s JUSTIEICACION ..ottt ettt 15
2.1. IMPACTO TECNOLOGICO ..ottt 15
2.2.IMPACTO SOCIAL Y ECONOMICO ..ot 15

. RESENA HISTORICA ... e ettt ettt 17
3.1.HISTORIA DE LA ORGANIZACION ....ooeeeeeeeeeeeeeeeeeeeeeeee e 17
BL2. MISION <ottt 17
B B VISION e 16

. MARCOTEORICO ... ettt ettt 18

4.1 GARANTIZAR LA SEGURIDAD DE LA EMPRESA DE FORMA
INTERNA Y EXTERNA CON EL USO DE ANTIVIRUS, PROXY Y
DEMAS HERRAMIENTAS DE ADMINISTRACION ........cccovevveeeiecienenn. 18

o I R Y= T o Vo (o gl 0 )| YU PPPPRT 18



4.1.2 Proxys TranSPar€NiES........cociieuuuieeieiiiia e e et e e e e e e eeeanns 18
A.1.3 ANTIVITUS .ot ettt e e et e e e e e e e e e eananas 20
A1 4 FIreWallS. ..ot e 21

42MEJORAR LA DOCUMENTACION, ADMINISTRACION DE LA
TELEFONIA IP Y LA CALIDAD DEL SERVICIO A LOS USUARIOS ....22

4.2 TeIETONIA TP e e 22
4.2.2 Medida de la Calidad en InformatiCa........o.veneenieeeee e 24
4.2.3 DOCUMEBNIACION ... et 25

4. 3ANALIZAR LAS LICENCIAS Y EL SOFTWARE UTILIZADO EN LA
EMPRESA Y VERIFICAR SU CORRECTO CUMPLIMIENTO FRENTE A

LAS LEYES COLOMBIANAS ...t 24
4.3.1 Licenciamiento de SOftWAIe ...........ccccoiummmmmmmiiiiiiiiees 25
4.3.2 Open License MICIOSOMt .......uiiiiieiiiiiiiiiii e 25
4.3.3 CALS POFr USUAIO ...eeeieeeiiiiiiiee ettt eeeeanan s 25
4.3.4 CALS POI DISPOSITIVO....cceuuiriiiiieeeeiiieieeiiie et e e 25
4.3.5 CALS POIr ProCESAUON......uuuuiiiiiiieeeeieeeeiii e 25

4.4IMPLEMENTAR EL USO DE DISPOSITIVOS MOVILES PARA LAS
VENTAS EXTERNAS POR MEDIO DE LA CONEXION POR REDES

GPRS DADAS POR UN OPERADOR........cciiiiiieeeeiieeeee e 26

4.4.1 Telefonia CelUlar ... 26
4.4.2 Segunda Generacion(2G) ......cccceeeuuurummmmunnnnninnnnnnnnnnnennnnneern————- 27
4.4.3 Tercera Generacion(3G) .....ccccecuuuuuuurmuunniiirinennnnnnnnnnnnnnnnernnnens 28
4.4.4 Funcionamiento de la Red...........ccccuiiiiiiiiiiiiiieee 28

5. DESARROLLO ... et enaaas 30



. RESULTADOS. ... 33

. CONCLUSIONES ..o e 36
. RECOMENDACIONES ... 37
BIBLIOGRAFIA ..ot 38
ANEXOS e 39



LISTA DE TABLAS

Tabla 1. Restricciones Squid Server

Pag.



LISTA DE GRAFICOS

pag.
1o UL = N (0} | YT 19
FIgura 2.FIr@Wall ..o 22
Figura 3. Telefonia [P .........oouiiiiiiiiiiiiiiiieeee ettt e 23
Figura 4. Motorola ESAO0 .........coooiiiiiiiiiieee e 27
FIgura 5. Red CelUlar....... oo 29
FIQUIA 6. MOVIIES......coiiiiiiiiiiiiiiiiieeee ettt e e ettt e e e e e eeeeeeeeeeeeeeees 34



ANEXOS

pag.
ANEXO A. Suiche y cableado Centro l..........oouiiiiiiiiiiiiiiie e 44
ANEXO B. Suiche y cableado Centro ll..........coooiiiiiiiiiiiieeeee e 45
ANEXO C. Suiche y cableado Sabaneta ...........cccovvviiiiiiiiii e, 46

ANEXO D. Dispositivos Méviles

ANEXO E. Proxy

ANEXO F.Tabla Resultados

10



GLOSARIO
SERVIDOR PROXY:Un servidor Proxy es un ordenador que sirve de intermediario
entre un navegador Web e Internet.

FTP:Sirve para intercambiar archivos entre mi computadora y un servidor externo
o interno por medio de protocolos basados en conexion.

FIREWALL:Herramienta de seguridad que controla el trafico de entrada/salida de
una red.

BACKUP: Es hacer una copia de seguridad de la informacion, teniendo un
respaldo en caso de pérdida o dafio.

ISP: Es una empresa que brinda conexion de internet a sus clientes.

RED COMPUTADORAS:Se refiere a un conjunto de equipos de cémputo que
estan conectados entre si para compartir informacion y datos.

SUICHE: Dispositivo capaz de interconectar un numero especifico de
computadores para enviar informacion.

ACCESO REMOTO: Ingresar desde cualquier parte a un dispositivo que se
encuentre en la red.

SQUID SERVER: Aplicacién capas de filtrar contenido, datos e informacién y
colocar restricciones de acceso a internet.
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RESUMEN

Este informe contiene informacidn necesaria acerca de la empresa CENTRAL DE
RODAMIENTOS S.A con el fin de proporcionar de forma detallada el desarrollo de
la practica, la cual contiene datos sobre la red interna y externa, documentacién y
sistemas instalados para asi poder entregarle a la empresa informacion real de lo
gue se puede mejorar y de posibles problemas que se hayan encontrado.

Ademas podemos ver informacién acerca de todos los objetivos descritos con sus
respectivos avances, la forma como se desarrollaron, los alcances que tuvieron y
resultados de todo lo planteado. También identificaremos los beneficios que trae a
la empresa la implementacion de software y tecnologias que ayudan a que los
procesos de la empresa sean mas efectivos, rapidos y completos conteniendo
todo un sistema de informacion integrado que beneficiara los clientes.

Se resaltaran los cambios realizados y los positivos efectos que han traido a la
empresa, en cuanto a las ventas del uso de los dispositivos moviles al ver la
velocidad con que viajan los datos y son despachados por la bodega, se mostrara
también la importancia de tener software licenciado y los beneficios tanto de
soporte como de manejo.

Se vera la integracién de un software capaz de controlar el trafico de datos que
sale y entra de internet el cual nos ayudara tener un sistema mucho mas seguro
haciendo uso de protocolos, cierre de puertos y manejo de limites por medio de
filtros hechos por equipos de cémputo.
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INTRODUCCION

En el mundo de hoy es necesario estar actualizado avanzando junto con la
tecnologia ya que esta nos brinda un apoyo para el desarrollo de nuestras vidas
por lo cual es necesario para la empresa implementar soluciones tecnolégicas que
permitan un crecimiento no solo de infraestructura sino de calidad de vida de los
usuarios.

En principio podemos identificar que la empresa cuenta con varios sistemas que
se encargan de administrar la informacion los cuales estaban siendo subutilizados,
habia varias fallas de seguridad y no contaban con un sistema tecnoldgico para
los vendedores externos de la empresa. Este trabajo presentara la forma como se
implementaran las soluciones tanto administrativas como fisicas que mejoraran el
desarrollo y el crecimiento de la empresa.

Por ultimo veremos los impactos de los cambios tecnoldgicos realizados y los
posibles fallos que se pudieron tener y la metodologia que se utilizé en el
desarrollo de la practica.
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1. OBJETIVOS

1.1.0OBJETIVO GENERAL

Optimizar en la empresa CENTRAL DE RODAMIENTOS S.Ala seguridad interna
por medio de un proxy e implementar dispositivos moviles conectados por red
GPRS para agilizar las ventas externas, documentar cada procedimiento de la
empresa y normalizar la red con estandares internacionales.

1.2.0BJETIVOS ESPECIFICOS

e Implementar el uso de dispositivos moviles para las ventas externas por
medio de la conexion por redes GPRS dadas por un operador.

e Garantizar la seguridad de la empresa de forma interna y externa con el uso
de antivirus, proxy y ademas herramientas de administracion.

e Analizar las licencias y el software utilizado en la empresa y verificar su
correcto cumplimiento frente a las leyes colombianas.

e Mejorar la documentacién, administracion de la telefonia IP y la calidad del
servicio a los usuarios.

14



2. JUSTIFICACION

2.1IMPACTO TECNOLOGICO

Es importante en la empresa CENTRAL DE RODAMIENTOS S.A implementar un
nuevo método de venta por medio de teléfonos moviles el cual permita no sélo
comunicarse desde cualquier parte del pais sino realizar pedidos en tiempo real
para satisfacer la necesidad de los clientes, También optimizar la seguridad desde
todo punto de vista como lo es la ubicacion de equipos, conexién de usuarios,
grabacion de llamadas, proxy, acceso a los equipos y monitoreo.

La empresa cuenta con una gran red cableada pero ningln cable se encuentra
normalizado lo que nos da a entender que no lleva una correcta marcacion, los
suiches no estan correctamente asegurados, hay cables que pasan por lugares
donde se pueden pisar con el pie.

Con la implementacion del proxy podriamos lograr un control total del trafico que
sale y entra a la empresa, como lo es el bloqueo de péaginas de internet,
conexiones entre los equipos y servidores externos, esto nos servira para llevar un
control de navegacion en la red.

La empresa cuenta con bastantes equipos y licencias pero no se sabe con
seguridad cual de estos cumplen con lo requerido por la ley colombiana es de vital
importancia documentar esto para evitar futuras complicaciones y multas.

Se debe mejorar la forma como ingresan y se administran las llamadas de
telefonia IP de la empresa para poder darle la mejor solucién a los clientes y no
tenerlos esperando mucho tiempo en la linea, también es muy importante grabar y
monitorear las llamadas que se realizan en la empresa. Colocar un limite de
tiempo en cada llamada para optimizar los tiempos de respuesta de los
empleados.

2.2IMPACTO SOCIAL Y ECONOMICO

Mejorar la seguridad de la empresa, Traerd& muchos beneficios al reducir
significativamente las posibilidades de que se haga un dafio interno o externo y
gue puede llegar a causar pérdidas ya que es esencial proteger la informacion.
Con la implementacion de los teléfonos moviles se generaran mayores ganancias

ya que se generaran érdenes de venta desde cualquier parte del pais en cualquier
momento satisfaciendo la necesidad del cliente y aumentando las ventas.
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Teniendo una buena documentacion de las licencia evitara que futuras visitas del
gobierno se puedan convertir en multas y en pérdidas.

Con la normalizacién de las redes internas se lograra que la empresa tenga un
buen nivel de calidad de servicio como también evitar dafios fisicos por falta de
normalizacion, adecuaciéon de cableado, routers, suiches y equipos. Lo que traera
beneficios en futuros cambios.

Al mejorar el sistema de telefonia IP se lograra una mejor atencion a los clientes,

se lograra un buen seguimiento a las llamadas, se generaran reportes mensuales
y se sacara un mejor provecho al sistema de llamadas IP.

16



3 RESENA HISTORICA

3.1HISTORIA DE LA ORGANIZACION

CENTRAL DE RODAMIENTOS S.A, esta ubicada en el centro de Medellin, en la
Calle 40 A No 53 - 40 detras de la Alpujarra, fue fundada en 1965 por los sefiores
German Garcés y Gabriel Garcés, con una infraestructura acorde a la época,
siendo una empresa importadora y comercializadora de repuestos y piezas para
vehiculos, motocicletas, maquinaria agricola e industrial y llantas de motocicleta,
para ser distribuidas en todo el territorio nacional, comenzando con un mercado
muy RESTRINGIDO y solo comercializando algunas marcas reconocidas en el
ambito mundial.

El crecimiento del mercado en el campo automotriz e industrial obligd a la
empresa a realizar ajustes acorde con la época y el momento de la economia,
obligandola a modernizar su infraestructura y diversificar los productos para
brindar una mejor cobertura. Es por ello que en la actualidad cuenta con una
nueva sede en Sabaneta en una zona industrial mucho mas estructurada
tecnolégicamente y con una capacidad de mercancia mucho mayor que se ajusta
a las exigencias de sus clientes.

3.2 MISION

Satisfacer las necesidades de nuestros clientes de repuestos y piezas para
vehiculos, motocicletas, maquinaria agricola e industrial y llantas de motocicleta
de buena calidad, en todo el territorio nacional. Que beneficie a nuestros
inversionistas, clientes, proveedores, gobierno y a la comunidad, asi como el
bienestar de todos sus empleados, teniendo en cuenta el cambio permanente y
mejoramiento continuo.

3.3 VISION

Trabajara con ética profesional, dedicando todos sus recursos a cumplir las
necesidades de nuestros clientes, dentro de los mas estrictos conceptos de
calidad para estar entre las mejores empresas del sector, ofreciendo los mejores
productos del mercado.

17



4 MARCO TEORICO

4.1 GARANTIZAR LA SEGURIDAD DE LA EMPRESA DE FORMA INTERNA Y

EXTERNA CON EL USO DE ANTIVIRUS, PROXY Y DEMAS
HERRAMIENTAS DE ADMINISTRACION.

Para mantener la seguridad de red interna de una empresa es necesario contar
con herramientas que permitan el control del trafico de informacion esto nos
permite estar seguros por donde viaja nuestros datos para ello tenemos algo
llamado Servidor Proxy el cual nos permite cerrar y controlar puertos los cuales
no sean de utilidad.

4.1.1 Servidor Proxy

La palabra Proxy se refiere a un término en Informatica, pero no solo
podriamos utilizar esta palabra para referirnos a un computador que realiza
este trabajo, nos podriamos referir también a cualquier cosa o persona que
realice un trabajo como intermediario, mas adelante explicare con detalles.
Tenemos muchos tipos de Proxy’s pero el mas comun es el Servidor Proxy,
gue no es mas que un computador al que le llegan las peticiones de todas las
PC’s que tiene a sumando, como por ejemplo cuando queremos hacer una
cita con el doctor en el mayor delos casos no hacemos la cita directamente
con el doctor, si no con su secretaria, asimismo ella le comunica al doctor,
justamente asi es como trabaja el Servidor Proxy, los clientes piden al Proxy
entrar por ejemplo a equis sitio web y este va a ese sitio web y devuelve la
respuesta al cliente que lo solicito.

Tenemos también el Servidor Proxy Web, generalmente siempre se le conoce
como “Proxy” solamente, ya que es muy muy comun también, este servidor lo
gue hace es interceptar la navegacion de las paginas web en las que sus
clientes navegan, esto es por razones de seguridad, control, etc., etc.

Existen Proxy's para cada protocolo, asi mismo tenemos un Proxy por ejemplo
para El protocolo FTP, que es el Proxy FTP, como es de suponerse, también
el Proxy ARP,quien hace la tarea de enlutar en una red, ya que este es un
intermediario entre los ordenadores de la LAN.

4.1.2 Proxys Transparentes

Muchas empresas, negocios, hogares, oficinas, etc., etc. Utilizan los
servidores Proxy para una mayor seguridad, para reforzar las politicas de
privacidad de la empresa, negocio u oficina y por los servicios de caché.

18



Un Proxy transparente no es mas que un servidor Proxy combinado con un
NAT (Network AddressTranslation), asi que las conexiones son en rutadas
dentro del Proxy sin configuraciones por parte del cliente.

En resumidas palabras, los Proxy’s transparentes los pueden usar los ISP
(InternetServiceProvider - Proveedor de servicios de Internet) y tu ni siquiera
saber, al menos que lo investigues, quiero que quede claro, se les llama
“transparentes” por qué regularmente no se les da conocimiento sobre la

existencia de este Proxy a los clientes, de ahi el “transparente”.*

Figura 1. Proxy

Ihternet

Proxy
N\

ZASEN AN

fllellellx
Red de drea local

Fuente: Kioskea.net

'SANCHEZ CORDERO, Juan Francisco. Proxy al maximo Enero del 2007. 12 p.
p.17-18
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Tabla 1. Restricciones Squid Server
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4.1.3 Antivirus

Los programas antivirus se encargan de encontrar y en lo posible eliminar o
dejar sin efecto la accion de los virus informaticos y otro tipo de programas
malignos.

A partir de una base de datos que contiene parte de los cddigos de cada virus,
el programa antivirus compara el cédigo binario de cada archivo ejecutable
con las definiciones (también llamadas firmas o vacunas) almacenadas en la
misma. Es decir que si poseemos un archivo .exe en Windows y un programa
antivirus esta activado para controlar la ejecucion de cada ejecutable, cuando
corramos el mismo revisara su cédigo binario comparandolo con los codigos
gue existan en la base de datos, y en caso de dar positivo sabra de qué virus
se trata y como eliminarlo o detener su accionar: en ciertas oportunidades la
Gnica solucion es poner el archivo ejecutable en cuarentena, dado que no se
puede quitar la parte virica del mismo.

Desde hace varios afos los programas antivirus utilizan formas un tanto mas
complejas que no dependen solamente de la comparacion con una base de
datos, sino que monitorean las acciones de los programas para observar si se
comportan como virus, a estas técnicas se las engloba dentro de la heuristica.
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Entre las empresas y antivirus mas conocidos, podemos mencionar NOD32
de Esset, Norton Antivirus de Symantec, y Panda.?

4.1.4 Firewalls

Un firewall es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las transmisiones de una red a la otra. Un uso tipico
es situarlo entre una red local y la red Internet, como dispositivo de seguridad
para evitar que los intrusos puedan acceder a informacién confidencial.

Un firewall es simplemente un filtro que controla todas las comunicaciones
gue pasan de una red a la otra y en funcion de lo que sean permite o deniega
su paso. Para permitir o denegar una comunicacion el firewall examina el tipo
de servicio al que corresponde, como pueden ser el web, el correo o el IRC.
Dependiendo del servicio el firewall decide si lo permite o no. Ademas, el
firewall examina si la comunicacién es entrante o saliente y dependiendo de
su direccion puede permitirla o no.

De este modo un firewall puede permitir desde una red local hacia Internet
servicios de web, correo y ftp, pero no a IRC que puede ser innecesario para
nuestro trabajo. También podemos configurar los accesos que se hagan
desde Internet hacia la red local y podemos denegarlos todos o permitir
algunos servicios como el de la web, (si es que poseemos un servidor web y
gueremos que accesible desde Internet). Dependiendo del firewall que
tengamos también podremos permitir algunos accesos a la red local desde
Internet si el usuario se ha autentificado como usuario de la red local.

Un firewall puede ser un dispositivo software o hardware, es decir, un
aparatito que se conecta entre la red y el cable de la conexion a Internet, o
bien un programa que se instala en la maquina que tiene el modem que
conecta con Internet. Incluso podemos encontrar ordenadores computadores
muy potentes y con software especifico que lo Unico que hacen es monitorizar
las comunicaciones entre redes.?

|ISAAC, German. Antivirus [en linea]. <http://www.mastermagazine.info/termino/3864.php>
[Citado 1 Nov.2011]

*ALVAREZ, Miguel Angel. Un firewall es un dispositivo de seguridad [en lineal.
<http://www.desarrolloweb.com/articulos/513.php>
[Citado 1 Nov.2011]
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Figura 2. Firewall
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4.2MEJORAR LA DOCUMENTACION, ADMINISTRACION DE LA TELEFONIA
IPY LA CALIDAD DEL SERVICIO A LOS USUARIOS.

Hoy en dia tener documentado todos los procesos que realizamos es muy
importante ya que nos sirve como apoyo en cualquier momento determinado. La
calidad de los servicios prestados a los usuarios también cumple un papel
importante ya que si hay un buen funcionamiento del sistema y se cuenta con
software y hardware actualizado se pueden prestar servicios tecnoldégicamente
avanzados.

La telefonia IP cumple un papel importante en el desarrollo de una empresa ya
gue interconecta las personas sin importar donde se encuentren y hacen un
mejor funcionamiento de la misma.

4.2.1 TelefoniaIP

La telefonia IP convierte el computador en un teléfono. Es un servicio que
permite realizar llamadas desde redes que utlizan el protocolo de
comunicacion IP (Internet Protocol), es decir, el sistema que permite
comunicar computadores de todo el mundo a través de las lineas telefonicas.

22



Esta tecnologia digitaliza la voz y la comprime en paquetes de datos que se
reconvierten de nuevo en voz en el punto de destino. Algunas formas de
acceder a este servicio son:

- Comunicacién entre usuarios de PC conectados a Internet. Mediante el uso
de computadoras multimodales y un programa adecuado se puede entablar
una conversacion en tiempo real con otra computadora similar ubicada en
cualquier parte del planeta.

- La segunda modalidad es la que posibilita la comunicacion entre dos
usuarios, aunque uno de ellos no esté conectado a Internet. Una persona
conectada a través de su PC con Internet puede llamar a un teléfono fijo.

- La tercera modalidad, y la mas reciente, permiti6 ampliar las
comunicaciones. Dos teléfonos fijos pueden comunicarse entre si por medio
del protocolo IP; uno de ellos llama a una central conectada a Internet y ésta
lo comunica con el otro teléfono fijo de manera similar a la descrita
anteriormente.*

Figura 3. Telefonia IP
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| 8 Modem __;..Mﬂ-::er‘“l
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I FBX
Comnmutador IP

Telefono Metfonic

Fuente: Netfonic.com

*UNIVERSIDAD SERGIO ARBOLEDA. Llame desde un pc a cualquier parte del mundo [en linea].
<http://www.usergioarboleda.edu.co/grupointernet/telefonia.htm>

[Citado 15 Nov.2011]. p.22-23

23



4.2.2 Medida de la calidad en informatica
De manera muy general, se suelen identificar cinco tipos de métricas relativas
a aspectos de calidad en términos informaticos:

Disponibilidad: indicaria la probabilidad de que un sistema informético esté
operativo durante un espacio de tiempo concreto.

Prestaciones: alguna medida o conjunto de medidas capaces de describir lo
adecuadamente que el sistema informatico esta funcionando.

Fiabilidad: indica la probabilidad de que el sistema informatico funcione
correctamente durante un intervalo de tiempo. El sistema puede no estar
completamente operativo fuera de ese intervalo.

Mantenibilidad: la probabilidad de que un sistema que estad fallando se
recupéare a un estado en el que funcione adecuadamente antes de un tiempo
dado.

4.2.3 Documentacion

La documentacién de sistemas es base importante para el almacenaje de
informacion, es necesaria para comprender el funcionamiento de un sistema y
llevar un control de la informacion dandonos un soporte en el momento de llegar
a necesitarla. Cualquier tipo de cambio que se haga en un sistema debe ser
registrado para llevar el control y correccion de posibles errores.

4.3 ANALIZAR LAS LICENCIAS Y EL SOFTWARE UTILIZADO EN LA
EMPRESA Y VERIFICAR SU CORRECTO CUMPLIMIENTO FRENTE A
LAS LEYES COLOMBIANAS

Cuando se cuenta con un equipos y software se debe contar con licenciamiento
no solo para tener todo el soporte por las empresas que lo disponen sino para
cumplir ante las leyes de los paises asegurando asi muy buen desempefio y
calidad, en los paises se ha luchado por mantener la legalidad en el software
esto lo cual ayuda a que las empresas que lo desarrollan puedan crecer y hacer
avances tecnologicos que contribuyan al mejoramiento de las empresas y
personas.

®ARAGON INVESTIGA. Garantizando la calidad de los servicios informaticos [en linea].
<http://www.aragoninvestiga.org/Garantizando-la-calidad-de-los-servicios-informaticos/>
[Citado 15 Nov.2011]
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4.3.1 Licenciamiento de Software

El software esta protegido por la ley de derechos de autor, la cual establece
gue el producto no se puede copiar sin autorizacién del propietario de los
derechos de autor. Una licencia de software otorga al usuario el derecho legal
para utilizar un producto de software especifico. Cada usuario de software
necesita una licencia para utilizarlo legalmente. Dicha licencia se otorga al
adquirirla y se documenta en el Acuerdo de Licencia del Usuario Final (EULA).
Existen diferentes maneras de adquirir una licencia de software:

» Producto empaquetado (Caja)
 Software preinstalado (OEM o integrador de sistemas)
* Licenciamiento por Volumen.

4.3.2 Open License Volumen

Este esquema de licenciamiento es para organizaciones que requieren un
mayor numero de licencias en una compra inicial.

Se aplican puntos y grupos de productos donde los niveles de precio se basan
en los puntos acumulados en el pedido inicial, es un contrato de 2 afios que
expira, Software Assurance es opcional y se requiere un minimo de 500
puntos para compra inicial.

4.3.3 CALs por Usuario
Esta licencia de acceso es personalizada al usuario y le da derecho de acceso
a la red desde cualquier equipo de la organizacion que sea de su propiedad.

4.3.4 CALs por Dispositivo

Esta licencia de acceso se otorga a la estacion de trabajo portatil o dispositivo
gue se utilice independientemente que sean utilizados por el mismo o distinto
usuario.

4.3.5 CALs por Procesador

Esta licencia de acceso es para una cantidad ilimitada de usuarios, no se
necesitan CALs adicionales solo se requiere de una CAL por Procesador por
cada procesador/servidor.°®

®COMTODO. Licencias Microsoft [en linea].
<http://www.comtodo.com/index.php?option=com_content&view=article&id=140&Itemid=129>
[Citado 12 Nov.2011]. p.25
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4.4 IMPLEMENTAR EL USO DE DISPOSITIVOS MOVILES PARA LAS
VENTAS EXTERNAS POR MEDIO DE LA CONEXION POR REDES GPRS
DADAS POR UN OPERADOR.

En la actualidad el uso de los dispositivos méviles ha facilitado el acceso a la red
desde cualquier lugar del mundo, lo cual nos permite mejorar la conectividad, la
facilidad de transportar y acceder a la informacion. Hoy en dia los operadores de
celular en Colombia cuentan con una amplia red de telefonia y datos alrededor
del pais con diferentes tipos de tecnologias que hacen que sea posible mantener
conexion con el mundo constantemente.

4.4.1 Telefonia Celular

Definimos teléfono mévil o celular como un dispositivo electronico de
comunicacion, normalmente de disefio reducido y sugerente y basado en la
tecnologia de ondas de radio (es decir, transmite por radiofrecuencia), que
tiene la misma funcionalidad que cualquier teléfono de linea fija. Su rasgo
caracteristico principal es que se trata de un dispositivo portable e
inaldmbrico, esto es, quelLa realizacion de llamadas no es dependiente de
ningun terminal fijo y que no requiere de ningun tipo de cableado para llevar a
cabo la conexién a la red telefénica.

Ademas de ser capaz de realizar llamadas como cualquier otro teléfono
Convencional, un celular mds 0 menos moderno suele incorporar un conjunto
de funciones adicionales, tales como mensajeria instantanea (SMS), agenda,
juegos, etc., que aumentan la potencialidad de utilizacion de estos
dispositivos.

Es mas, su desarrollo y exigencia ha llegado a tal punto, que ya se puede
hablar incluso de términos tales como memoria RAM vy ligarlos al uso de
moéviles, dentro informacién de todo tipo (audio, video, texto, etc.), lo que hace
de ellas un complemento perfecto tanto para el hombre de a pie como para el
de negocios.

Su manejo suele ser sencillo, ya sea a través de la escritura sobre una

Pantalla (sensible electronicamente) mediante un”stick” especifico, o de un
pequefio teclado (su integracion o no en el propio dispositivo es opcional).
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Figura 4. Motorola ES400
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4.4.2 Segunda Generacion(2G)

Al contrario de lo que pasa en otras generaciones, la denominada” segunda
generacion” no es un estandar concreto, sino que marca el paso de la
telefonia analdgica a la digital, que permitié, mediante la introduccion de una
serie deProtocolos, la mejora del manejo de llamadas, mas enlaces
simultdneos en el mismo ancho de banda y la integracion de otros servicios
adicionales al de laVoz, de entre los que destaca el Servicio de Mensajes
Cortos (Short MessageService).

Estos protocolos fueron implementados por diversas compafias, siendo este
hecho el origen de uno de los principales problemas de esta generacion la
incompatibilidad entre protocolos, debido a que el radio de utilizacion del
teléfono quedaba limitado al area en el que su compafiia le diera soporte.
Estandares més utilizados:

* GSM: Global Systemfor Mobile Communications - Sistema Global para
Comunicaciones Moviles.
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» CDMA: CodeDivisionMultiple Access - Acceso Mdltiple por Divisién
De Cddigo.

* GPRS: General Packet Radio Service - Servicio General de Radio por
Paquetes

4.4.3 Tercera Generacion(3G)

El afio 2001 fue un afio revolucionario en el ambito de la telefonia movil ya
gue supuso la aparicion de los primeros celulares que incorporaban pantalla
LCD a color, hecho que abria un inmenso abanico de posibilidades en cuanto
a adaptacion de nuevas funciones se refiere.

Asi, pronto el usuario pudo asistir al nacimiento de dispositivos que se creian
como minimo futuristas tales como méviles con camara fotogréafica digital,
posibilidad de grabar videos y mandarlos con un sistema de mensajeria
instantanea evolucionado, juegos 3d, sonido Mp3 o0 poder mantener
conversaciones por videoconferencia gracias a una tasa de transferencia de
datos mas que aceptable y a un soporte para Internet correctamente
implementado (correo electrénico, descargas, etc.).

Todo este conjunto de nuevos servicios integrados en el terminal junto con un
nuevo estandar dieron lugar a la denominada hoy en dia"tercera generacion
de méviles” o méviles 3G.Estandares mas utilizados:

* UMTS: Universal Mobile TelecommunicationsSystem - Servicios Universales
de Comunicaciones Moviles.

4.4.4 Funcionamiento de lared

A nivel general, su funcionamiento es bastante sencillo. Las estaciones base
Se disponen creando una gran malla con forma de célula o celda (cell; de ahi
gue se denomine a este tipo de teléfonos, teléfonos celulares),conectando
mediante ondas de radio dos terminales con los controladores dedichas
estaciones base.

Esta disposicion en forma de panal no es meramente casual, sino que
respondea un esquema que permite la reutilizacion de un determinado
conjuntode frecuencias asignadas en distintas celdas, siempre que estas no
sean adyacentes, aumentando el rendimiento de la red por un lado (el nUmero
defrecuencias de que se dispone es limitado), y economizando por otro.”

7BASTERRETCHE, Juan Felix. Dispositivos Moviles. Argentina, 2007, 62p. Trabajo de Adscripcién
(Licenciatura Sistemas). Universidad Nacional del Nordeste. Facultad de Ciencias Exactas.
[Citado 15 Nov.2011]. p.26-28
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Figura 5. Red Celular
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5. DESARROLLO

Se procedi6é a implementar el servidor Proxy en la empresa con la instalacion del
servidor Squid Server el cual nos permite administrar las paginas web, puertos,
usuarios, equipos etc. Se hizo una lista con las posibles paginas Web a visitar
para poder llevar un control de los usuarios, se cred una politica en el directorio
activo para activar la restriccion en todos los equipos haciendo que la navegaciéon
sea centralizada y administrada. Se cred una secuencia en el Squid para poder
restringir la navegacion de forma jerarquica, también se hizo una restriccion de
horario el cual permite la navegacién en horas de almuerzo. El proxy nos ayuda a
tener un nivel de seguridad mas alto ya que los accesos por los puertos no
utilizados se restringen, no cualquier usuario puede acceder a cualquier pagina.

Se revisaron las licencias con las que contaba la empresa, se hizo una seleccién
de una por una verificando que si cumpliera con los requisitos, se recogio
informacion con los distintos proveedores para saber cual era el tipo de licencia
mas indicado en la empresa, se tienen licencias para los servidores Windows
Server 2008 y Windows Server 2003, Licencias de Windows 7 profesional y
Windows Xp Profesional para los equipos de trabajo, Licencias de Office 2010
Estandar, Licencias de Access Para informes generados para control, Licencia de
Antivirus TrendMicro, Licencias CAL para el acceso de los usuarios a los
servidores, Licencia de SQL Server para el manejo de base de datos, Licencia del
Software Plataforma Informatica el cual se encarga de toda el area contable y de
inventario, se pude ver que la empresa ha crecido en equipos y en personal dando
asi la necesidad de adquirir mas licencias CAL para el acceso al servidor ya que
todos los usuarios tienen acceso a la aplicacion de trabajo por medio de este con
el fin de centralizar toda la informacion y llevar un control méas eficiente al
momento de requerir algin cambio o modificacion.

También pude observar como el cableado y la forma como estaban ubicados los
dispositivos de red no era lo adecuado ya que no tenian un orden, los cables en
parte estaban en mal estado mas que todo en la sede del centro donde nunca se
habia normalizado la red, se procedid con el cambio de todos los cables UTP en
mal estado, se numero tanto en la sede del centro como en la sede de sabaneta
para saber en qué ubicacién se encuentran en caso de dafio o cambio, los suiches
y routers se ubicaron en una parte mas adecuada, se adquiri6 una ponchadora y
un dispositivo capaz de verificar si un cable quedo bien ponchado asegurando una
buena certificacion de conectividad de las redes.

Se hace soporte a todos los usuarios por medio de acceso remoto haciendo asi
gue no se deba desplazar del puesto de trabajo facilitando y haciendo mas rapida
la respuesta en caso de dafio.

Se documenta y se registra todos los dias el estado de la copia de seguridad de la
informacion de la empresa ya que es de vital importancia contar con un soporte en
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caso de pérdida de la informacién en los servidores.Ya como bien sabemos la
informacion es la parte mas importante en toda empresa, se cuenta con un
dispositivo NAS el cual se encarga de hacer las copias automaticamente y no
siendo esto suficiente también se hace un backup de la informacion en una
memoria externa la cual una persona encargada la lleva siempre en caso de un
dafno en la infraestructura de la empresa. Se registra en archivos cualquier cambio
gue se les hace a los usuarios y a nuevas adquisiciones como lo son datos sobre
compras de dominios, equipos nuevos, errores gue se presentan, cambios de
configuraciones a los dispositivos etc.

Se reviso el servidor de telefonia IP suministrado por UNE y se encontr6 que
algunas configuraciones debian ser modificadas para darles un mejor uso como lo
eran las restricciones para los usuarios, los tiempos de respuesta a los clientes, se
hizo un célculo en el cual se debia identificar cuanto tiempo debia repicar cada
extension antes de hacer un salto para ser respondido por otra persona ya que
muchos clientes se quejaban porque debian esperar mucho para que alguien les
diera respuesta, asi que se asignaron tiempos de respuesta segun el area como lo
es ventas, contabilidad, bodegas, inventario, gerencia, sistema, facturacion,
servicio al cliente, recepcion, cartera.

En la sede de Pereira se quiere implementar la telefonia IP para asi integrar toda
la empresa han surgido varios problemas ya que por parte de UNE no habia
conectividad en el segmento asignado a los teléfonos, se enviaron dos
extensiones con el fin de hacer pruebas para verificar la conexién, se notd que al
momento de conectar los dispositivos en el suiche de Pereira la conexion de datos
terminaba y quedaba incomunicada la sede de Pereira con Medellin, se procedi6 a
hacer un andlisis y pude identificar que los teléfonos no estaba tageados en la
VLAN 2, haciendo asi que los datos se combinaran con la voz y colapsaran, se
estan haciendo las correctivas necesarias para solucionar el problema.

Los vendedores de la empresa desde un comienzo han vendido alrededor del pais
con ayuda de unas listas impresas que la empresa les envia, cuando ellos hacen
un pedido a un cliente mandan la lista por FAX por esta razon la mayoria de las
veces los usuarios deben esperar dias para que les llegue su pedido por esto la
empresa decidid implementar una nueva tecnologia con ayuda de dispositivos
moviles la cual contiene un software capaz de tener las referencias y los clientes
de la empresa para que los vendedores la puedan consultar en cualquier
momento, este software en el dispositivo mavil tiene la capacidad de escoger un
cliente y asignarle referencias que le pida el cliente en tiempo real enviando los
pedidos al servidor de la empresa para que se efectué el pedido de inmediato.
Para esto se estan utilizando unos equipos llamados Motorola ES400 con sistema
operativo Windows Mobile 6.5 y unas impresoras StarMicronics, esta combinacién
hace que cuando los vendedores hagan su pedido al cliente puedan imprimirle un
comprobante de la mercancia que pidi6.Para esto se contratd una empresa
externa que realizo el software para los equipos Motorola ES400 con la cual se
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instalé el software en uno de los equipos para hacer pruebas antes de que fuera
dados a todos los vendedores, para poder hacer entrega de los dispositivos se
debié hacer dos capacitaciones distintas la primera para los vendedores de
Medellin (10 Vendedores) y la segunda para los vendedores de Pereira (9
Vendedores), se configuraron previamente los celulares antes de ser entregados.
En las capacitaciones se dio a conocer el manejo general sobre el dispositivo,
Aspectos basicos, envié de correos electronicos, manejo de la aplicacion para
tomar pedidos, crear documentos office etc.
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6. RESULTADOS

Se organiza una capacitacion para los vendedores en el manejo de los
dispositivos celulares nuevos con una muy buena aceptacion, se encuentra que
los pedidos se hacen de una forma inmediata y son despachados desde la
empresa mas rapido haciendo que los clientes queden satisfechos, la
configuracion de los correos en los equipos facilitaron el envio y recepciéon de
archivos y datos lo cual nos muestra una gran mejoria en la agilidad, rapidez de
los vendedores.

La implementacién del servidor proxy permitié tener un control muchomés
adecuado del flujo de datos que ingresa y sale de la red aportando un nivel de
seguridad mas alto el cual es indispensable para proteger la informacion. El
cableado estructurado de la red funciona perfectamente ya que cuenta con
elementos certificados por las empresas que los proveen y cuenta con numeracion
en caso de alguna falla con algun punto de red.

La telefonia IP funciona perfectamente y esta sincronizada de manera que Si
alguna persona no se encuentra en su puesto otra pueda atender las llamadas
mejorando la satisfaccion del cliente,tiempo en el que se contestan las llamadas y
aumento de las ventas ya que cada cliente que llama es atendido por alguna
persona en la empresa. También las restricciones lograron que no cualquier
empleado pueda hacer llamadas a todas partes ahorrando costos de llamadas
innecesarias y que no tuvieran nada que ver con el trabajo.

Es necesario contar con un servidor externo para poder enviar los datos desde los
dispositivos méviles hacia nuestra sede principal, para ello contamos con un
servidor web el cual nos recibe la informacién que llega de los vendedores con
todos los datos como lo son: pedidos, referencias, motivos de no compra,
cantidades, observaciones.

Con la conexion entre los dispositivos moviles y el servidor principal pudimos
lograr un intercambio de datos con el cual la informacion esta actualizada en todo
momento, en la siguiente grafica veremos cOmo se conectan los dispositivos con
el servidor de la empresa para enviar la informacion.
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Figura 6. Moviles
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Dada esta velocidad de transferencia de informacion los pedidos estan llegando
instantdneamente a la empresa y los clientes muestran su nivel de satisfaccion ya
gue tienen la mercancia muy rapido en sus negocios, los vendedores se
encuentran agradecidos ya que la busqueda de referencias en los dispositivos se
hace de una forma muy rapida y exacta.

Al organizar el cableado de la empresa tenemos un mejor funcionamiento ya que
los cables se encuentran en perfectas condiciones, también la numeracién permite
en caso de una emergencia poder identificar el cable UTP que esta defectuoso
haciendo posible una respuesta mas rapida y satisfactoria.
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Se organizaron todos los rangos del direccionamiento IP lo cual facilito el
aprovechamiento de la totalidad de las direcciones, también es mas sencillo hacer
soporte, se hace mas sencillo la escalabilidad en caso de que hallan mas equipos
o dispositivos de red.

Se actualizan los sistemas operativos de todos los computadores de la empresa
con motivo de mantener la seguridad de las maquinas, es necesario cada mes
verificar el estado de las actualizaciones.

Algunos equipos que no contaban con Windows 7 se les hicieron el cambio con
efectos de que estuvieran dentro de las licencias adquiridas por la empresa, por tal
razon la totalidad de equipos cuenta con licencia original.

Se tiene una tabla con la lista de todo de los resultados elaborados cada que se
realizaban se puede observar por objetivos especificos ver el ANEXO F.2

8ANEXO F.Tabla Resultados
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7. CONCLUSIONES

Hacer backup de la informacién, contar con herramientas capaces de evitar
dafos de seguridad son de vital importancia en una empresa donde la
informacion es de vital importancia para su funcionamiento.

Contar con licencias legales nos permite tener un mejor soporte en el
momento de tener algln requerimiento, también nos permite tener el
derecho a actualizaciones que la mayoria de los casos nos traen mejoras
de seguridad lo cual nos permite mantener todos los dias protegidos contra
dafos de informacion y software.

La implementacién de tecnologias nuevas nos ayudan a mejorar y
evolucionar, el uso de dispositivos moviles nos permite enviar datos desde
cualquier lugar dandonos una mayor rapidez y facilidad.

Los vendedores tienen mejor rendimiento de ventas ya que con la ayuda de
los dispositivos celulares se les facilita la busqueda de referencias.
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8. RECOMENDACIONES

e Es Necesario mostrar las cantidades de mercancia en los dispositivos
moviles para que los vendedores puedan saber la cantidad real de
inventario que hay en la empresa.

e Dado el crecimiento de la empresa se debe adquirir un nuevo servidor para
aumentar la velocidad de los procesos en el software de contabilidad e
inventarios.

e Algunos equipos se encuentran en mal estado y es necesario cambiarlos
por equipos mas nuevos ya que fallan en repetidas ocasiones y causan
demoras en procesos.
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ANEXOS

ANEXO A. Suiche y cableado Centro I.
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ANEXO B. Suiche y cableado Centro Il.
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ANEXO C. Suiche y cableado Sabaneta.
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