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GLOSARIO

ACTIVE DIRECTORY(Directorio activo): permite a los administradores de red
establecer politicas a nivel de empresa, desplegar programas en muchos
ordenadores y aplicar actualizaciones criticas a una organizacién entera. Un Active
Directory almacena informacién de una organizacién en una base de datos central,
organizada y accesible. Pueden encontrarse desde directorios con cientos de
objetos para una red pequefa hasta directorios con millones de objetos.

NTLM: Autenticacion NTLM. En un entorno de red, NTLM se utiliza como protocolo
de autenticacién para las transacciones entre dos equipos en los que al menos uno
de ellos ejecuta Windows NT 4.0 o una version anterior. Las redes con esta
configuracion se denominan de modo mixto, que es la configuracion predeterminada
en la familia de servidores Windows Server 2003.

LDAP: Lightweight Directory Access Protocol (en espafiol Protocolo Ligero de
Acceso a Directorios) que hacen referencia a un protocolo a nivel de aplicacion el
cual permite el acceso a un servicio de directorio ordenado y distribuido para buscar
diversa informacion en un entorno de red. LDAP también es considerado una base
de datos (aunque su sistema de almacenamiento puede ser diferente) a la que
pueden realizarse consultas.

TCP/IP: (Transfer control protocol) protocolo de control de transferencia sobre
protocolo de internet

HALF-DUPLEX: semi-duplex, significa que el método o protocolo de envio de
informacién es bidireccional pero no simultaneo.

FULL-DUPLEX: La mayoria de los sistemas y redes de comunicaciones modernos
funcionan en modo duplex permitiendo canales de envio y recepcién simultaneos.
Podemos conseguir esa simultaneidad de varias formas:

e Empleo de frecuencias separadas (multiplexacién en frecuencia)
e Cables separados

PEER-TO-PEER Por lo que se podria traducir como comunicacion entre iguales.
Esto significa que los ordenadores que se comunican mediante P2P se comunican
directamente entre si sin la intervencion de un servidor central. Cuando te
comunicas mediante P2P significa que tu Ordenador es a la vez cliente y servidor.
Pide datos a otros ordenadores (Cliente)y también sirve datos a otros ordenadores
(Servidor).



BROADCAST: es un modo de transmision de informacién donde un nodo emisor
envia informacién a una multitud de nodos receptores de manera simultanea, sin
necesidad de reproducir la misma transmisién nodo por nodo.

LAN: son las siglas de Local Area Network, Red de area local. Una LAN es una red
que conecta los ordenadores en un area relativamente pequefa y predeterminada
(como una habitacion, un edificio, o un conjunto de edificios).

WAN: son las siglas de Wide Area Network, red de area amplia, una red de
ordenadores que abarca un area geografica relativamente grande. Normalmente, un
WAN consiste en dos o mas redes de area local (LANs). Los ordenadores
conectados a una red de area ancha normalmente estdn conectados a través de
redes publicas, como la red de teléfono. También pueden estar conectados a través
de lineas alquiladas o de satélites. EIl WAN mas grande que existe es Internet.

VLAN: (acronimo de Virtual LAN, ‘Red de Area Local Virtual’) es un método de crear
redes l6gicamente independientes dentro de una misma red fisica.

SAN es una red concebida para conectar servidores, matrices (arrays) de discos y
librerias de soporte. Principalmente, esta basada en tecnologia fibre channel(canal
de fibra)

CAN: es un protocolo de comunicaciones desarrollado por la firma alemana Robert
Bosch GmbH, basado en una topologia bus para la transmision de mensajes en
entornos distribuidos. Ademas ofrece una solucion a la gestiéon de la comunicacion
entre multiples CPUs (unidades centrales de proceso).

PAN : es una red de computadoras para la comunicacién entre distintos dispositivos
(tanto computadoras, puntos de acceso a internet, teléfonos celulares, PDA,
dispositivos de audio, impresoras) cercanos al punto de acceso. Estas redes
normalmente son de unos pocos metros y para uso personal, asi como fuera de ella.

HELP DESK (Mesa de ayuda): es un conjunto de servicios que ofrece la posibilidad
de gestionar y solucionar todas las posibles incidencias de manera integral, junto
con la atencién de requerimientos relacionados con las TICs (Tecnhologias de
Informacién y Comunicaciones).

GATEWAY: es un dispositivo, con frecuencia una computadora, que permite
interconectar redes con protocolos y arquitecturas diferentes a todos los niveles de
comunicacion. Su propdsito es traducir la informacién del protocolo utilizado en una
red al protocolo usado en la red de destino. La puerta de enlace es normalmente un
equipo informatico configurado para dotar a las maquinas de una red de area local
conectadas a él de un acceso hacia una red exterior, generalmente realizando para
ello operaciones de traduccién de direcciones IP (Network Address Translation).
Esta capacidad de traduccion de direcciones permite aplicar una técnica llamada



enmascaramiento de IP", usada muy a menudo para dar acceso a Internet a los
equipos de una red de area local compartiendo una Gnica conexion a Internet, y por
tanto, una Unica direccion IP externa.

SHAREPOINT: es una plataforma web de trabajo colaborativo y gestion documental,
especialmente orientada a documentos Microsoft Office. Se apoya directamente en
SQL Server 2000/2005 a partir de SP2 y Windows Server 2003 con IIS para el rol de
presentacion. Estos roles pueden estar en el mismo servidor asi como llegar a
arquitecturas mas escalables con varios servidores

MODEM: es un dispositivo que sirve para enviar una sefial llamada moduladora
mediante otra sefial llamada portadora. Se han usado médems desde los afios 60,
principalmente debido a que la transmisién directa de las sefiales electronicas
inteligibles, a largas distancias, no es eficiente, por ejemplo, para transmitir sefiales
de audio por el aire, se requeririan antenas de gran tamafio (del orden de cientos de
metros) para su correcta recepcion.

GOOGLE APPS: es un conjunto de aplicaciones en la hube que incorpora un gestor
de correo basado en gmail, un calendario, gdocs, sites, y la posibilidad de afadir
aplicaciones de terceros, en definitiva es un contenedor de aplicaciones muy Uutiles
para cualquier empresa, con la que nos resulta muy facil establecer vinculos de
colaboracion entre los empleados

MICROSOFT ONLINE SERVICES: Herramienta de Microsoft para ofrecer servicios
informaticos en la nube, tales como: servicios de mensajeria, calendarios,
colaboracion, web2.0, comunicacion y conferencias web.

JOOMLA: es un sistema de gestién de contenidos, y entre sus principales virtudes
esta la de permitir editar el contenido de un sitio web de manera sencilla. Es una
aplicacion de cédigo abierto programada mayoritariamente en PHP.

TICS: Las tecnologias de la informacion y la comunicacion (TIC, TICs o bien NTIC
para Nuevas Tecnologias de la Informacién y de la Comunicacién o IT para
«Information Technology») agrupan los elementos y las técnicas utilizadas en el
tratamiento y la transmision de las informaciones, principalmente de informatica,
internet y telecomunicaciones.

E-COMMERCE: El comercio electrénico, también conocido como e-commerce
(electronic commerce en inglés), consiste en la compra y venta de productos o de
servicios a través de medios electrénicos, tales como Internet y otras redes
informaticas. Originalmente el término se aplicaba a la realizacion de transacciones
mediante medios electrénicos tales como el Intercambio electrénico de datos, sin
embargo con el advenimiento de la Internet y la World Wide Web a mediados de los



afios 90 comenzo a referirse principalmente a la venta de bienes y servicios a través
de Internet, usando como forma de pago medios electrénicos, tales como las
tarjetas de crédito.

E-GOVERNMENT: El gobierno electrénico (en inglés e-government) consiste en el
uso de las tecnologias de la informacion y el conocimiento en los procesos internos
de gobierno y en la entrega de los productos y servicios del Estado tanto a los
ciudadanos como a la industria. Muchas de las tecnologias involucradas y sus
implementaciones son las mismas o similares a aquéllas correspondientes al sector
privado del comercio electrénico (0 e-business), mientras que otras son especificas
0 Unicas en relacién a las necesidades del gobierno.

MAC: En las redes de computadoras, la direccion MAC (siglas en inglés de media
access control; en espafiol "control de acceso al medio") es un identificador de 48
bits (6 bloques hexadecimales) que corresponde de forma Unica a una tarjeta o
dispositivo de red.

URL: Un localizador uniforme de recursos, mas comunmente denominado URL
(sigla en inglés de uniform resource locator), es una secuencia de caracteres, de
acuerdo a un formato modélico y estandar, que se usa para nombrar recursos en
Internet para su localizacién o identificacion, como por ejemplo documentos
textuales, imagenes, videos, presentaciones, presentaciones digitales, etc.

TeamViewer: es un software del paquete de control remoto, compartir escritorio, y la
transferencia de archivos entre ordenadores.



RESUMEN

En este documento se haya informacion de la empresa LASA S.A Sociedad de
Apoyo aeronautico, su historia, razén social, asi como detalles y funcionamiento de
algunas areas de dicha empresa.

Se encuentra informaciébn mas detallada de las actividades realizadas por el
estudiante Julidn Mejia Jurado en su semestre de practica empresarial. Cada
actividad describe su proceso, las acciones alli realizadas y los métodos utilizados
para llevarlas a cabo.

Alguna informacién que es de caracter privado no se revela o es cambiada con el fin
de mantener la privacidad de ciertas &reas sensibles de la organizacién, como
contabilidad, nombres de dominio, nombre de redes, direccionamiento de protocolo
de internet, entre otros.

Se encuentra informacion tedrica detallada de términos informaticos sobre los
cuales se ejecuto la practica empresarial



ABSTRACT

This document has information about the company’s Aid Society LASA SA aviation,
history, name and details and operation of some areas of the company.

It is more detailed information on the activities of the student Julian Mejia jury in
his half of business practice. Each activity describes the process, the actions carried
out there and the methods used to carry them out.

Some information that is private is not revealed or changed in order to maintain the
privacy of some sensitive areas of the organization, such as accounting, domain
names, network names, Internet  Protocol addressing, among  others.
Detailed theoretical information can be found in computer terms on which you ran
the business practice



INTRODUCCION

Cada dia las organizaciones empresariales requieren mejores sistemas y métodos
de tratamiento de informacion, la empresa LASA S.A. Sociedad de apoyo
aeronautico, no es ajeno a esto.

La empresa se ha mentalizado y ha venido desde hace alguin tiempo invirtiendo en
sistemas avanzados de comunicacion, de administraciéon de informacion y objetos
en general de la red informatica corporativa.

Inicialmente se compré un Software ARP llamado Microsoft Dynamics con el que se
ha venido gestionando toda la parte contable, inventarios, proveedores, entre otros
servicios; posteriormente al verse que el nimero de empleados administrativos
crecian y que la resolucién de problemas y soporte requerian mucho tiempo se optd
por invertir en un sistema que permitiese hacer la mayoria de tareas administrativas
de forma centralizada, este fue una licencia de Microsoft Windows Server 2008 y el
Hardware para instalar éste. Asi sucesivamente fue creciendo la empresa en
sistemas informéticos, hasta llegar a un nivel estandarizado en todos los niveles,
forzados a su vez, por las auditorias anuales por parte del ICONTEC para acceder a
las certificaciones de calidad, hoy en dia la empresa cuenta con 5 servidores, los
cuales estan distribuidos de la siguiente manera: Servidor 1 en espejo con el
servidor en el cual se encuentra el directorio activo, que se encarga de administrar
usuario, computadores, impresoras y otros objetos de la red; servidor 2 en el cual se
encuentra instalado el Firewall o cortafuegos que se encarga de brindar seguridad y
politicas de la red; servidor 3, que es el servidor de las bases de datos, este cuenta
con dos aplicaciones instadas, las cuales son Microsoft SQL Server 2005 y
Microsoft SQL Server 2008, que son gestores de bases de datos, en las cuales se
encuentra toda la informacién de la empresa, desde la aplicacion ARP, hasta la
aplicacion de Dotacion desarrollada en mi tiempo de practica; finalmente el servidor
4 gue es el de aplicaciones, en este se encuentran instalado la mayoria de
aplicaciones. Por la razon social de la empresa, ésta tiene 17 sedes distribuidas a
lo largo y ancho del territorio Colombiano, lo cual llevé a la inversién en un sistema
de liquidacion de némina integrado, el cual abarca la recolecciéon de hora/fecha de
entrada/salida de empleados por medio de lectores biométricos en todas las sedes,
hasta el software centralizado que se encarga de almacenar los registros de los
empleados y posterior célculo de la nébmica para cada empleado.

La empresa hoy en dia esta lo suficientemente actualizada en sus sistemas
informaticos y procesos en general que es certificada por el ICONTEC en la
modalidad ISO 9001 version 2008 y lidera en su area de accién a nivel nacional.



1 OBJETIVOS

1.1 OBJETIVO GENERAL

Apoyar al departamento de sistemas en lo referido al area con el fin de optimizar y
agilizar los procesos y actividades de LASA S.A.

1.2 OBJETIVOS ESPECIFICOS

e Realizar actividades de soporte a usuarios locales y remotos en temas
relacionados con servicios teleméaticos.

e Colaborar con tareas de administracion en la red informética de LASA S.A.

e Levantar requerimientos iniciales para la creacion de la web Corporativa de
LASA S.A.

e Colaborar en tareas de administracion de Bases de datos en SQL Server y
Excel

e Desarrollar primera etapa de aplicacion informatica para el area de dotacion

2 JUSTIFICACION

LASA S.A. es una empresa de servicios aeroportuarios, con sede central en la
ciudad de Medellin, y con 16 sedes en diferentes ciudades a nivel nacional, cuenta
con una red informética que abarca todas éstas seccionales, y sobre la cual hay
instalada una infraestructura de comunicaciéon con diversos servicios, como lo son:
Sistema de némica automatizado, el cual se alimenta de lectores biométricos (huella
digital) ubicados en cada una de las sedes, Microsoft Dynamics (ERP), que gestiona
inventarios, compras, ventas, entre otros departamentos corporativos, entre otras
aplicaciones.

La empresa con el fin de optimizar los servicios de informaciéon y comunicaciones,
me ha contratado como practicante y veo una muy buena posibilidad de aplicar lo
aprendido en la universidad, tanto en servicios telematicos, como en bases de datos
y administracion de sistemas de informacion, levantamiento de requerimientos de
aplicaciones y creacion de aplicacién para el area de dotaciéon

2.1 IMPACTO TECNOLOGICO

13



Todos los usuarios que cuenten con conexion a internet podran usar los
documentos e informaciéon alojada en la pagina web corporativa, ademas dos
aéreas de la empresa se veran especialmente beneficiadas; Gestién de la Calidad,
con un formularios en el cual los clientes pueden expresar inconformidades y demas
detalles con el fin de mejorar los servicios, y el drea de Gestion Humana, la cual
solicita la creacidén de una seccion para la recoleccion de Hojas de vida, en la cual
las personas ingresan sus datos personales y/o adjuntan la Hoja de vida

Los usuarios de la aplicacion de dotacién podran acceder a este desde la intranet de
la empresa, asi como ver reportes e historial general de los elementos de dotacion,
el sistema estara asociado al Directorio Activo de la empresa con el fin de auditar
cada transaccion que se haga en la aplicacion.

También se pretende en las actividades del dia a dia en temas de administracién de
red, soporte a usuarios llevar unos registros y unas estadisticas con el fin de poder
mejorar los servicios telematicos y extraer datos importantes como problemas mas
comunes, causas, usuarios repetitivos, entre otros.

2.2 IMPACTO SOCIAL Y ECONOMICO

El desarrollo de la practica con sus objetivos tendra un gran impacto social y
econémico en LASA S.A, especialmente en el area de informatica, ya que cuenta
con 2 empleados en esta area, y su carga laboral es alta, para atender a usuarios
remotos y darles soporte oportuno.

En el levantamiento de requisitos iniciales para la pagina web corporativa, se
pretende que esta web sirva al maximo a los empleados de la empresa, dado que
sus sedes estan ubicadas en diferentes ciudades del pais. Esta va a servir como un
canal de comunicacién y comparticion de documentos e informacion general de la
organizacion, ademas dos aéreas de la empresa se veran especialmente
beneficiadas; Gestion de la Calidad, con un formularios en el cual los clientes
pueden expresar inconformidades y demas detalles con el fin de mejorar los
servicios, y el area de Gestion Humana, la cual solicita la creacién de una seccién
para la recoleccion de Hojas de vida, en la cual las personas ingresan sus datos
personales y/o adjuntan la Hoja de vida

El impacto que se generara en la creacién de la aplicacion para el area de dotacion
es inmenso, al migrar el historial de entregas de elementos de Microsoft Access a
Microsoft SQL Server 2008, y la posibilidad que varios usuarios trabajen en el
sistema al tiempo al desarrollar la aplicacion en ASP.NET, el sistema funcionara
sobre la intranet de la empresa.

Con respecto al impacto econémico se puede deducir que es alto especialmente en
el proyecto de la pagina web, especificamente en el levantamiento de
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requerimientos iniciales y en el desarrollo de la aplicacién para Dotacion, la empresa
ahorrard recursos econdémicos al no tener que contratar estos servicios con terceros.

3 RESENA HISTORICA

3.1 HISTORIA DE LA ORGANIZACION

LASA — Sociedad de Apoyo Aeronautico S.A. Empresa de servicios aeroportuarios,
inicia sus labores en el afio de 1991 con los servicios de equipo de tierra y
mantenimiento de aeronaves.

Tiene su domicilio principal en la ciudad de Medellin y presta sus servicios a
diferentes aerolineas en diferentes ciudades del pais.

En la actualidad Lasa ofrece servicios aeroportuarios de mantenimiento de aviones
en la ciudad de San Andres, cara al cliente en Manizales, Armenia, Monteria, Pasto,
Ibagué y Neiva, operacion de equipo de tierra y asistencia en tierra en todas las
ciudades.

Durante su amplia trayectoria, Lasa ha demostrado tener un alto nivel técnico,
respaldado por el talento humano de cada uno de sus empleados, factor primordial
en la cultura organizacional de la empresa.
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3.2 ORGANIGRAMA ADMINISTRATIVO

Imagen 1: Organigrama LASA S.A

JUNTA DIRECTIVA

GERENTE GENERAL

ASESORLEGAL  |[------------
""""""" ASESORFINANCIERO

[ [ I
DIRECTOR ADMINISTRATIVO DIRECTOR GESTION
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JEFE DE JEFE JEFEDE JEFE s
GESTION COMPRAS E SEGURIDAD
COMUNICACIONES HUMANA INVENTARIOS CONTABLE OPERACIONAL
O S apoR COORDINADOR COORDINADOR P cooroinaDa
FORMACION DESISTEMAS DE SERVICIOS arsmon
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INVENTARIOS NOMINA AMBIENTAL CALIDAD

OCUPACIONAL
AUXILIAR
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HUMANA INVENTARIOS SISTH

GESTION
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SECREATARIA
RECEPCIONISTA
OFICIOS
VARIOS

[ RESPONSABLES EQUIPO TIERRA 1 RESPONSABLES DE BASE

AUKILIAR DE
ENFERMERIA

DE SALUD
OCUPACIONAL

Fuente: LASA S.A.

3.3 MISION
Prestar el mejor servicio aeroportuario es nuestra razon de ser

3.4 VISION

Para el 2015 seremos la mejor empresa de servicios Aeroportuarios en Colombia.

16



4 MARCO TEORICO

4.1 SOPORTE A USUARIOS

También conocido como “Help desk™ es un conjunto de servicios, que de manera
integral bien sea a través de uno o varios medios de contacto, ofrece la posibilidad
de gestionar y solucionar todas las posibles incidencias, junto con la atencion de
requerimientos relacionados con las TICS, es decir, las Tecnologias de Informacion
y Comunicaciones.

Como su nombre lo dice, es una Mesa de Ayuda, donde se ofrecen Servicios acerca
de soporte técnico (bugs, consultas, etc.). Ayuda a incrementar la productividad y
aumenta la satisfaccion de los usuarios internos y externos.

El analista de Help Desk debe tener habilidades, conocimientos y capacidades, la
primera, debe ensefiar algo, usar légica y razonamiento para identificar las
fortalezas y debilidades de soluciones alternativas brindadas a los usuarios, en
conocimientos, debe ser de software, hardware, comunicaciones, redes, internet,
correo electrénico, temas relacionados con tecnologia informatica, y capacidades
como escuchar y comprender la informacion y las ideas expuestas en forma oral,
aplicar reglas generales a problemas especificos para lograr respuestas con
sentido.

El “Help Desk” se basa en un conjunto de recursos técnicos y humanos que
permiten dar soporte a diferentes niveles de usuarios informaticos de una empresa.

e Servicio de soporte a usuarios de “sistemas microinformaticos”.
e Atendido de forma inmediata e individualizada por Técnicos Especializados.
e Permite asignar tareas a técnicos propios o externos a su empresa.

Los usuarios pueden resolver telefénicamente sus dudas operativas y funcionales
con respecto a las herramientas informaticas, sistemas operativos, etc. Existe la
posibilidad de incorporar otras areas de soporte en funciéon de las necesidades del
usuario. Se redireccionan aquellas peticiones de soporte que por su naturaleza
dependan de otros ambitos del servicio a los departamentos correspondientes.

L WIKIPEDIA, Help Desk, http://es.wikipedia.org/wiki/Help_desk [citado el 15 Junio de 2011]
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4.2 SERVICIOS TELEMATICOS

4.2.1 Telemética

La Telematica’ es una disciplina cientifica y tecnolégica que surge de la evolucion y
fusion de la telecomunicacion y de la informatica.

La Telematica cubre un campo cientifico y tecnolégico de una considerable
amplitud, englobando el estudio, disefio, gestién y aplicacidn de las redes y servicios
de comunicaciones, para el transporte, almacenamiento y procesado de cualquier
tipo de informacién (datos, voz, video, etc.), incluyendo el analisis y disefio de
tecnologias y sistemas de conmutacién. La Telematica abarca entre otros conceptos
los siguientes planos funcionales:

e El plano de usuario, donde se distribuye y procesa la informacién de los
servicios y aplicaciones finales;

e El plano de sefalizacién y control, donde se distribuye y procesa la
informacion de control del propio sistema, y su interaccidn con los usuarios;

e El plano de gestién, donde se distribuye y procesa la informacion de
operacién y gestion del sistema y los servicios, y su interaccién con los
operadores de la red.

Cada uno de los planos se estructura en subsistemas denominados entidades de
protocolo, que a su vez se ubican por su funcionalidad en varios niveles. Estos
niveles son agrupaciones de funcionalidad, y segun el Modelo de interconexién de
sistemas abiertos (OSI) de la Organizacion Internacional para la Estandarizacion
(ISO) se componen de: nivel fisico, nivel de enlace, nivel de red, nivel de transporte
extremo a extremo, nivel de sesion, nivel de presentacion y nivel de aplicacion.

Trata también servicios como la tele-educacién, el comercio electrénico (e-
commerce) o la administracién electrénica (e-government), servicios Web,
TV digital, la conmutacién y la arquitectura de conmutadores, y también toca
temas como el analisis de prestaciones, modelado y simulacion de redes:
optimizacioén, planificacion de la capacidad, ingenieria de trafico y disefio de
redes.

Otra modalidad es encontrarla focalizada en una actividad especifica como
Telematica Educativa en donde se desarrolla el uso de los recursos telematicos
dirigidos a la Educacién; entre ellos la comunicacion interactiva, la distribucién de la
informacion y el uso pedagdgico de los servicios.

> WIKIPEIDA, Red informatica, http:/es.wikipedia.org/wiki/Telem%C3%Altica [citado el 15
Junio de 2011]
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4.3 RED INFORMATICA

Unared de computadoras, también llamada red de ordenadores o red informatica,
es un conjunto de equipos informaticos conectados entre si por medio de
dispositivos ~ fisicos que envian y recibenimpulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos para compartir
informacién y recursos. Este término también engloba aquellos medios técnicos que
permiten compartir la informacion.

La finalidad principal para la creaciéon de una red de computadoras es compartir los
recursos y la informacién en la distancia, asegurar la confiabilidad y la disponibilidad
de la informacion, aumentar la velocidad de transmision de los datos y reducir el
coste general de estas acciones.

La estructura y el modo de funcionamiento de las redes informéticas actuales estan
definidos en varios estdndares, siendo el mas importante y extendido de todos ellos
el modelo TCP/IP basado en el modelo de referencia OSI. Este Ultimo, estructura
cada red en 7 capas con funciones concretas pero relacionadas entre si;
en TCP/IP se reducen a 4 capas. Existen multitud de protocolos repartidos por cada
capa, los cuales también estan regidos por sus respectivos estandares.

4.3.1 Clasificacion de las redes

4.3.1.1 Por alcance

e Red de area personal o PAN (personal area network) es una red de
ordenadores usada para la comunicacién entre los dispositivos de la
computadora (teléfonos incluyendo las ayudantes digitales personales) cerca
de una persona.

e Red de area local o LAN (local area network) es una red que se limita a un
area especial relativamente pequefia tal como un cuarto, un solo edificio, una
nave, o un avion. Las redes de &rea local a veces se llaman una sola red de
localizacion.

e Unared de area de campus o CAN (campus area network) es una red de
computadoras que conecta redes de area local a través de un area
geogréafica limitada, como un campus universitario, o una base militar.

e Unared de area metropolitana (metropolitan area network o MAN, en inglés)
es una red de alta velocidad (banda ancha) que da cobertura en un &rea
geografica extensa.

e Lasredes de area amplia (wide area network, WAN) son redes informaticas
gue se extienden sobre un area geogréfica extensa.

e Unared de &rea de almacenamiento, en inglés SAN (storage area network),
es una red concebida para conectar servidores, matrices (arrays) de discos y
librerias de soporte.

e UnaRed de é&rea local virtual (Virtual LAN, VLAN) es un grupo de
computadoras con un conjunto comun de recursos a compartir y de
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43.1.2.

4.3.1.2.2

4312

requerimientos, que se comunican como Si estuvieran adjuntos a una
division légica de redes de computadoras en la cual todos los nodos pueden
alcanzar a los otros por medio de broadcast (dominio de broadcast) en la
capa de enlace de datos, a pesar de su diversa localizacion fisica.

Red irregular es un sistema de cables y buses que se conectan a través de
un moédem, y que da como resultado la conexibn de una 0 mas
computadoras. Esta red es parecida a la mixta, solo que no sigue los
parametros presentados en ella. Muchos de estos casos son muy usados en
la mayoria de las redes.

Por tipo de conexién

1 Medios guiados

El cable coaxial se utiliza para transportar sefiales eléctricas de alta
frecuencia que posee dos conductores concéntricos, uno central, llamado
vivo, encargado de llevar la informacidn, y uno exterior, de aspecto tubular,
llamado malla o blindaje, que sirve como referencia de tierra y retorno de las
corrientes.

El cable de par trenzadoes una forma de conexion en la que dos
conductores eléctricos aislados son entrelazados para tener menores
interferencias y aumentar la potencia y disminuir la diafonia de los cables
adyacentes.

La fibra éptica es un medio de transmisién empleado habitualmente en redes
de datos; un hilo muy fino de material transparente, vidrio o materiales
plasticos, por el que se envian pulsos de luz que representan los datos a
transmitir.

Medios no guiados

Red por radio
Red por infrarrojos
Red por microondas

.3 Por relacion funcional

Cliente-servidor es una arquitectura que consiste basicamente en un cliente
que realiza peticiones a otro programa (el servidor) que le da respuesta.
Peer-to-peer es aquella red de computadoras en la que todos o algunos
aspectos funcionan sin clientes ni servidores fijos, sino una serie de nodos
gue se comportan como iguales entre si.
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4.3.1.2.4

Por topologia

Lared en bus se caracteriza por tener un Unico canal de comunicaciones
(denominado bus, troncal o backbone) al cual se conectan los diferentes
dispositivos.

En una red en anillo cada estacién esta conectada a la siguiente y la ultima
esta conectada a la primera.

En unared en estrella las estaciones estan conectadas directamente a un
punto central y todas las comunicaciones se han de hacer necesariamente a
través de éste.

En una red en malla cada nodo esta conectado a todos los otros.

En unared en arbol los nodos estan colocados en forma de &rbol. Desde
una vision topoldgica, la conexion en arbol es parecida a una serie de redes
en estrella interconectadas salvo en que no tiene un nodo central.

En una red mixta se da cualquier combinacion de las anteriores

4.3.1.2.5 Por la direccionalidad de los datos

Simplex o Unidireccional: un Equipo Terminal de Datos transmite y otro
recibe.

Half-Duplex o Bidireccional: sélo un equipo transmite a la vez. También se
llama Semi-Duplex.

Full-Duplex: ambos pueden transmitir y recibir a la vez una misma
informacioén.

4.3.1.2.6 Por grado de autentificacion

4.3.1.2.7

Red Privada: una red privada se definiria como una red que puede usarla
solo algunas personas y que estan configuradas con clave de acceso
personal.

Red de acceso publico: una red publica se define como una red que puede
usar cualquier persona y no como las redes que estan configuradas con
clave de acceso personal. Es una red de computadoras interconectadas,
capaz de compartir informacién y que permite comunicar a usuarios sin
importar su ubicacion geografica.

Por grado de difusion

Una intranet es una red de computadoras que utiliza alguna tecnologia de
red para usos comerciales, educativos o de otra indole de forma privada,
esto es, que no comparte sus recursos o su informacidn con redes ilegitimas.
Internetes un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando
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que las redes fisicas heterogéneas que la componen funcionen como una
red légica Unica, de alcance mundial.

4.3.1.2.8 Por servicio o funciéon

e Unared comercial proporciona soporte e informacion para una empresa u
organizacion con &nimo de lucro.

e Unared educativa proporciona soporte e informacién para una organizacion
educativa dentro del ambito del aprendizaje.

e Unared para elproceso de datos proporciona una interfaz para
intercomunicar equipos que vayan a realizar una funcién de cémputo
conjunta.

4.4 DIRECTORIO ACTIVO

El Directorio Activo® es la implementacién de Microsoft del servicio de directorios
LDAP (Lightweight Directory Access Protocol) protocolo ligero de acceso a
directorios para ser utilizado en entornos Windows. Windows utiliza el directorio
activo para gestionar un dominio. El Directorio Activo permite a los administradores
establecer politicas a nivel de empresa, desplegar programas en muchos
ordenadores y aplicar actualizaciones criticas a una organizacion entera. Un
Directorio Activo almacena informacién de una organizacion en una base de datos
central, organizada y accesible. Pueden encontrarse desde Directorios Activos con
cientos de objetos para una red pequefa hasta Directorios Activos con millones de
objetos.

Directorio Activo es un servicio de directorio utilizado para guardar informacion
relativa a los recursos de red de un dominio.

Un Directorio Activo (DA) es una estructura jerarquica de objetos. Los objetos se
enmarcan en tres grandes categorias.

e Recursos (p.ej. impresoras)
e Servicios (p.ej. correo electronico)
e Usuarios (cuentas, 0 usuarios y grupos)

El Directorio Activo proporciona informacion sobre los objetos, los organiza, controla
el acceso y establece la seguridad.

Cada objeto representa una entidad individual, ya sea un usuario, un equipo, una
impresora, una aplicacion o una fuente compartida de datos y sus atributos. Los

* WIKIPEDIA, Directorio activo, http://es.wikipedia.org/wiki/Active_Directory [citado el 15
Junio de 2011]
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objetos pueden contener otros objetos. Un objeto esta univocamente identificado
por su nombre y tiene un conjunto de atributos las caracteristicas e informacion que
el objeto puede contener definidos por y dependientes del tipo. Los atributos, la
estructura béasica del objeto, se definen por un esquema, que también determina la
clase de objetos que se pueden almacenar en el Directorio Activo.

4.4.1 Estructura

El Directorio Activo esta basado en una serie de estandares llamados (X.500), aqui
se encuentra una definicién l6gica a modo jerarquico.

Dominios y subdominios se identifican utilizando la misma notacién de las zonas
DNS, razén por la cual El Directorio Activo requiere uno o mas servidores DNS que
permitan el direccionamiento de los elementos pertenecientes a la red, como por
ejemplo el listado de equipos conectados; y los componentes logicos de la red,
como el listado de usuarios.

Un ejemplo de la estructura descendente (o herencia), es que si un usuario
pertenece a un dominio, sera reconocido en todo el arbol generado a partir de ese
dominio, sin necesidad de pertenecer a cada uno de los subdominios.

A su vez, los arboles pueden integrarse en un espacio comun denominado bosque
(que por lo tanto no comparten el mismo nombre de zona DNS entre ellos) y
establecer una relacion de «trust» o confianza entre ellos. De este modo los
usuarios y recursos de los distintos arboles seran visibles entre ellos, manteniendo
cada estructura de arbol el propio Directorio Activo.

4.4.1.1 Objetos

El Directorio Activo se basa en una estructura jerarquica de objetos. Los objetos se
enmarcan en tres grandes categorias. Recursos (p.ej. impresoras), servicios (p.ej.
correo electrénico), y usuarios (cuentas, o usuarios y grupos). El Directorio Activo
proporciona informacién sobre los objetos, los organiza, controla el acceso y
establece la seguridad.

Cada objeto representa una entidad individual, ya sea un usuario, un equipo, una
impresora, una aplicacion o una fuente compartida de datos y sus atributos. Los
objetos pueden contener otros objetos. Un objeto esta univocamente identificado
por su nombre y tiene un conjunto de atributos las caracteristicas e informaciéon que
el objeto puede contener definidos por y dependientes del tipo. Los atributos, la
estructura basica del objeto, se definen por un esquema, que también determina la
clase de objetos que se pueden almacenar en el Directorio Activo.
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“Cada atributo se puede utilizar en diferentes “schema class objects™. Estos objetos

se conocen como objetos esquema o0 metadata, y existen para poder extender el
esquema o modificarlo cuando sea necesario. Sin embargo, como cada objeto del
esquema se integra con la definicion de los objetos del anuncio, desactivando o
cambiando estos objetos puede tener consecuencias serias porque cambiara la
estructura fundamental del anuncio en si mismo. Un objeto del esquema, cuando es
alterado, se propagara automaticamente a través de Directorio Activo y una vez que
se cree puede ser desactivado no solamente suprimido. Cambiar el esquema no es
algo que se hace generalmente sin un cierto planeamiento”

4.4.2 Funcionamiento

Su funcionamiento es similar a otras estructuras de LDAP (Lightweight Directory
Access Protocol), ya que este protocolo viene implementado de forma similar a una
base de datos, la cual almacena en forma centralizada toda la informacion relativa a
un dominio de autenticaciéon. La ventaja que presenta esto es la sincronizacion
presente entre los distintos servidores de autenticacion de todo el dominio.

A su vez, cada uno de estos objetos tendra atributos que permiten identificarlos en
modo univoco (por ejemplo, los usuarios tendran campo «nombre», campo «email»,
etcétera, las impresoras de red tendran campo «nombre», campo «fabricante»,
campo «modelo», campo “usuarios que pueden acceder”, etc). Toda esta
informacién queda almacenada en | replicandose de forma automética entre todos
los servidores que controlan el acceso al dominio.

De esta forma, es posible crear recursos (como carpetas compartidas, impresoras
de red, etc) y conceder acceso a estos recursos a usuarios, con la ventaja que
estando todos estos objetos memarizados en el Directorio Activo, y siendo esta lista
de objetos replicada a todo el dominio de administracién, los eventuales cambios
seran visibles en todo el ambito. Para decirlo en otras palabras, Directorio Activo es
una implementacion de servicio de directorio centralizado en una red distribuida que
facilita el control, la administracién y la consulta de todos los elementos logicos de
una red (como pueden ser usuarios, equipos y recursos).

4.4.2.1 Intercambio entre dominios

Para permitir que los usuarios de un dominio accedan a recursos de otro dominio, el
Directorio Activo usa un trust (en espafiol, relacién de confianza). El trust es creado
automaticamente cuando se crean nuevos dominios. Los limites del trust no son
marcados por dominio, sino por el bosque al cual pertenece. Existen trust
transitivos, donde los trust del Directorio Activo pueden ser un acceso directo (une
dos dominios en arboles diferentes, transitivo, una o dos vias), bosque (transitivo,

* MSDN, MICROSOFT CORPORATION, Active Directory Schema Terminology [en
linea] http://msdn.microsoft.com/en-us/library/ms675087(v=vs.85).aspx [citado el 10 de Junio
de 2011]
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una o dos vias), reino (transitivo o no transitivo, una o dos vias), o externo (no
transitivo, una o dos vias), para conectarse a otros bosques o dominios que no son
del Directorio Activo. Directorio Activo usa el protocolo V5 de Kerberos, aunque
también soporta NTLM y usuarios webs mediante autenticacion SSL / TLS

4.4.2.1.1 Confianza transitiva

Las Confianzas transitivas son confianzas automaticas de dos vias que existen
entre dominios en el Directorio Activo.

4.4.2.1.2 Confianza explicita

Las Confianzas explicitas son aquellas que establecen las relaciones de forma
manual para entregar una ruta de acceso para la autenticacion. Este tipo de relacién
puede ser de una o dos vias, dependiendo de la aplicacion.

Las Confianzas explicitas se utilizan con frecuencia para acceder a dominios
compuestos por ordenadores con Windows NT 4.0.

4.4.2.1.3 Confianza de acceso directo

La Confianza de acceso directo es, esencialmente, una confianza explicita que crea
accesos directos entre dos dominios en la estructura de dominios. Este tipo de
relaciones permite incrementar la conectividad entre dos dominios, reduciendo las
consultas y los tiempos de espera para la autenticacion.

4.4.2.1.4 Confianza entre bosques

La Confianza entre bosques permite la interconexion entre bosques de dominios,
creando relaciones transitivas de doble via. En Windows 2000, las confianzas entre
bosques son de tipo explicito, al contrario de Windows Server 2003.

4.4.2.1.5 Direccionamientos a recursos

Los direccionamientos a recursos del Directorio Activo son estandares con la
Convencién Universal de Nombrado (UNC), Localizador Uniforme de Recursos
(URL) y nombrado de LDAP.

Cada objeto de la red posee un nombre de distincion (en inglés, Distinguished name
(DN)), asi una impresora llamada Imprime en una Unidad Organizativa (en inglés,
Organizational Units, OU) llamada Ventas y un dominio foo.org, puede escribirse de
las siguientes formas para ser direccionado:

e En DN seria CN=Imprime,OU=Ventas,DC=foo,DC=org, donde

0 CN es el nombre comun (en inglés, Common Name)

0 DC es clase de objeto de dominio (en inglés, Domain object Class)
e En forma candnica seria foo.org/Ventas/Imprime
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Los otros métodos de direccionamiento constituyen una forma local de localizar un
recurso

e Distincion de Nombre Relativo (en inglés, Relative Distinguised Name
(RDN)), que busca un recurso solo con el Nombre Comun (CN).

e Globally Unigue Identifier (GUID), que genera una cadena de 128 bits que es
usado por el Directorio Activo para buscar y replicar informacion

Ciertos tipos de objetos poseen un Nombre de Usuario Principal (en inglés, User
Principal Name (UPN)) que permite el ingreso abreviado a un recurso o un directorio
de la red. Su forma es objetodered@dominio

45 FIREWALL - CORTA FUEGOS

Un cortafuego o firewall en (idioma inglés) es una parte de un sistema o una red que
esta disefada para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas. Se trata de un dispositivo o conjunto de dispositivos
configurados para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes
ambitos sobre la base de un conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o una
combinacién de ambos. Los cortafuegos se utilizan con frecuencia para evitar que
los usuarios de Internet no autorizados tengan acceso a redes privadas conectadas
a Internet, especialmente intranets. Todos los mensajes que entren o salgan de la
intranet pasan a través del cortafuegos, que examina cada mensaje y bloquea
aquellos que no cumplen los criterios de seguridad especificados. También es
frecuente conectar al cortafuegos a una tercera red, Illamada Zona
desmilitarizada 0 DMZ, en la que se ubican los servidores de la organizacién que
deben permanecer accesibles desde la red exterior. Un cortafuegos correctamente
configurado afiade una proteccién necesaria a la red, pero que en ningiin caso debe
considerarse suficiente. La seguridad informética abarca mas ambitos y mas niveles
de trabajo y proteccion.

4.5.1 Primera generacion — cortafuegos de red: filtrado de paquetes

El primer documento publicado para la tecnologia firewall data de 1988, cuando el
equipo de ingenieros Digital Equipment Corporation (DEC) desarrolld los sistemas
de filtro conocidos como cortafuegos de filtrado de paquetes. Este sistema, bastante
basico, fue la primera generacion de lo que se convertiria en una caracteristica mas
técnica y evolucionada de la seguridad de Internet. En AT & T Bell, Bill Cheswick y
Steve Bellovin, continuaban sus investigaciones en el filtrado de paquetes y
desarrollaron un modelo de trabajo para su propia empresa, con base en su
arquitectura original de la primera generacion.
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El filtrado de paquetes actla mediante la inspeccion de los paquetes (que
representan la unidad basica de transferencia de datos entre ordenadores en
Internet). Si un paquete coincide con el conjunto de reglas del filtro, el paquete se
reducird (descarte silencioso) o sera rechazado (desprendiéndose de él y enviando
una respuesta de error al emisor). Este tipo de filtrado de paquetes no presta
atencion a si el paquete es parte de una secuencia existente de trafico. En su lugar,
se filtra cada paquete basandose Unicamente en la informacién contenida en el
paquete en si (por lo general utiliza una combinacién del emisor del paquete y la
direccién de destino, su protocolo, y, en el trafico TCP y UDP, el nimero de puerto).
Los protocolos TCP y UDP comprenden la mayor parte de comunicacion a través de
Internet, utilizando por convencidn puertos bien conocidos para determinados tipos
de trafico, por lo que un filtro de paquetes puede distinguir entre ambos tipos de
trafico (ya sean navegacién web, impresién remota, envio y recepcién de correo
electrénico, transferencia de archivos...); a menos que las maquinas a cada lado del
filtro de paquetes son a la vez utilizando los mismos puertos no estandar.

El filtrado de paquetes llevado a cabo por un cortafuegos actla en las tres primeras
capas del modelo de referencia OSlI, lo que significa que todo el trabajo lo realiza
entre la red y las capas fisicas. Cuando el emisor origina un paquete y es filtrado por
el cortafuegos, éste Ultimo comprueba las reglas de filtrado de paquetes que lleva
configuradas, aceptando o rechazando el paquete en consecuencia. Cuando el
paquete pasa a través de cortafuegos, éste filtra el paguete mediante un protocolo y
un numero de puerto base (GSS). Por ejemplo, si existe una norma en el
cortafuegos para bloquear el acceso telnet, bloqueara el protocolo IP para el nUmero
de puerto 23.

4.5.2 Segunda generacion - cortafuegos de aplicacion

Son aquellos que acttan sobre la capa de aplicacion del modelo OSI. La clave de
un cortafuegos de aplicacion es que puede entender ciertas aplicaciones y
protocolos (por ejemplo: protocolo de transferencia de ficheros, DNS o navegacion
web), y permite detectar si un protocolo no deseado se colé a través de un puerto no
estandar o si se esta abusando de un protocolo de forma perjudicial.

Un cortafuegos de aplicacion es mucho mas seguro y fiable cuando se compara con
un cortafuegos de filtrado de paquetes, ya que repercute en las siete capas del
modelo de referencia OSI. En esencia es similar a un cortafuegos de filtrado de
paquetes, con la diferencia de que también podemos filtrar el contenido del paquete.
El mejor ejemplo de cortafuegos de aplicacién es ISA (Internet Security and
Aceleration).

Un cortafuegos de aplicacién puede filtrar protocolos de capas superiores tales
como FTP, TELNET, DNS, DHCP, HTTP, TCP, UDP y TFTP (GSS). Por ejemplo, si
una organizacion quiere bloquear toda la informacion relacionada con una palabra
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en concreto, puede habilitarse el filtrado de contenido para bloquear esa palabra en
particular. No obstante, los cortafuegos de aplicacion resultan mas lentos que los de
estado.

4.5.3 Tercera generacion — cortafuegos de estado

Durante 1989 y 1990, tres colegas de los laboratorios AT & T Bell, Dave Presetto,
Janardan Sharma, y Nigam Kshitij, desarrollaron la tercera generacion de servidores
de seguridad. Esta tercera generacion cortafuegos tiene en cuenta ademas la
colocacion de cada paquete individual dentro de una serie de paquetes. Esta
tecnologia se conoce generalmente como la inspeccién de estado de paquetes, ya
gque mantiene registros de todas las conexiones que pasan por el cortafuegos,
siendo capaz de determinar si un paquete indica el inicio de una nueva conexion, es
parte de una conexién existente, o es un paquete erréneo. Este tipo de cortafuegos
pueden ayudar a prevenir ataques contra conexiones en curso o ciertos ataques de
denegacion de servicio.

4.5.4 Tipos de cortafuegos

4.5.4.1 Nivel de aplicacion de pasarela

Aplica mecanismos de seguridad para aplicaciones especificas, tales como
servidores FTP y Telnet. Esto es muy eficaz, pero puede imponer una degradacién
del rendimiento.

4.5.4.2 Circuito a nivel de pasarela

Aplica mecanismos de seguridad cuando una conexion TCP o UDP es establecida.
Una vez que la conexién se ha hecho, los paquetes pueden fluir entre los anfitriones
sin mas control. Permite el establecimiento de una sesién que se origine desde una
zona de mayor seguridad hacia una zona de menor seguridad.

4.5.4.3 Cortafuegos de capa de red o de filtrado de paquetes

Funciona a nivel de red (capa 3 del modelo OSI°, capa 2 del stack de protocolos
TCP/IP) como filtro de paquetes IP. A este nivel se pueden realizar filtros segin los
distintos campos de los paquetes IP: direccién IP origen, direccion IP destino. A
menudo en este tipo de cortafuegos se permiten filtrados segin campos de nivel de
transporte (capa 3 TCP/IP, capa 4 Modelo OSI), como el puerto origen y destino, o0 a
nivel de enlace de datos (no existe en TCP/IP, capa 2 Modelo OSI) como la
direccién MAC.

®> WIKIPEDIA, Modelo OSI, http://es.wikipedia.org/wiki/Modelo_OSI [citado el 15 Junio de
2011]
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4.5.4.4 Cortafuegos de capa de aplicacién

Trabaja en el nivel de aplicacion (capa 7 del modelo OSI), de manera que los
filtrados se pueden adaptar a caracteristicas propias de los protocolos de este nivel.
Por ejemplo, si se trata de trafico HTTP, se pueden realizar filtrados segun la URL a
la que se estd intentando acceder.

Un cortafuegos a nivel 7 de trafico HTTP suele denominarse proxy, y permite que
los computadores de una organizacion entren a Internet de una forma controlada.
Un proxy oculta de manera eficaz las verdaderas direcciones de red.

4.5.45 Cortafuegos personal

Es un caso particular de cortafuegos que se instala como software en un
computador, filtrando las comunicaciones entre dicho computador y el resto de la
red. Se usa por tanto, a nivel personal.

455 Isa server

ISA Server es un Gateway (puerta de enlace) integrado de seguridad perimetral que
contribuye a la proteccion del un entorno de Tl (Tecnologia de la informacién) frente
a amenazas procedentes de Internet, y ademas ofrece a los usuarios un acceso
remoto rapido y seguro a sus aplicaciones y datos corporativos. ISA Server 2006
puede utilizarse en tres escenarios principales de uso:

e Publicacién segura de aplicaciones

Esta funcionalidad de ISA Server 2006 permite que las organizaciones
puedan disponer de acceso a sus servidores Exchange, SharePoint u otras
aplicaciones Web de forma segura desde fuera de la red corporativa.

e Gateway de interconexién para redes de oficinas

Las organizaciones pueden utilizar ISA Server 2006 como Gateway para
enlace de oficinas remotas, facilitando su conexién y seguridad, y aprovechando
al maximo el ancho de banda disponible.

e Protecciéon del acceso a Internet

Este servicio de ISA Server 2006 permite proteger los entornos corporativos
frente a amenazas basadas en tecnologias de Internet, procedentes del exterior
0 de la propia red corporativa.

Es un Gateway para redes de sucursales que permite conectar y proteger los
enlaces de sus redes de oficinas, utilizando el ancho de banda disponible con la
méaxima eficiencia. Dispone de funcionalidades como la compresion HTTP, el cache
de contenidos (incluyendo las actualizaciones de software y funciones de VPN
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(Virtual Private Networks) entre sitios remotos, todo ello integrado junto con un
potente filtrado de paquetes a nivel de aplicacion. ISA Server 2006 es una forma
efectiva de ampliar su red corporativa manteniendo los méaximos estandares de
seguridad y capacidad de gestién de los recursos.

Protege las Tecnologias de la Informacidn frente a ataques y amenazas basadas en
tecnologias de Internet, tanto de origen interno como externo. Su arquitectura
hibrida proxy-firewall, su potente inspeccién interna de paquetes, su capacidad para
aplicar politicas con una alta granularidad y funcionalidades completas de alerta y
monitorizacion hacen posible una proteccion real para su red y una mayor facilidad
de gestién de los recursos de conectividad.

4.6 SOFTWARE

Se conoce como software al equipamiento légico o soporte logico de
una computadora digital; comprende el conjunto de los
componentes légicos necesarios que hacen posible la realizacion de tareas
especificas, en contraposicion a los componentes fisicos, que son
llamados hardware.

Los componentes l6gicos incluyen, entre muchos otros, las aplicaciones informaticas;
tales como el procesador de texto, que permite al usuario realizar todas las tareas
concernientes a la edicion de textos; el software de sistema, tal como el sistema
operativo, que, bdasicamente, permite al resto de los programas funcionar
adecuadamente, facilitando también la interaccién entre los componentes fisicos y el
resto de las aplicaciones, y proporcionando una interfaz para el usuario.

4.6.1 Clasificacion del software

4.6.1.1 Software de sistema

Su objetivo es desvincular adecuadamente al usuario y al programador de los
detalles de la computadora en particular que se use, aislandolo especialmente del
procesamiento referido a las caracteristicas internas de: memoria, discos, puertos y
dispositivos de comunicaciones, impresoras, pantallas, teclados, etc. El software de
sistema le procura al usuario y programador adecuadas interfaces de alto nivel,
herramientas y utilidades de apoyo que permiten su mantenimiento. Incluye entre
otros:

e Sistemas operativos

e Controladores de dispositivos

e Herramientas de diagndstico

e Herramientas de Correccion y Optimizacién
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e Servidores
e Utilidades

4.6.1.2 Software de programacion

Es el conjunto de herramientas que permiten al programador desarrollar programas
informaticos, usando diferentes alternativas y lenguajes de programacion, de una
manera préctica. Incluye entre otros:

o Editores de texto
e Compiladores
Intérpretes
Enlazadores
Depuradores

Entornos de Desarrollo Integrados (IDE): Agrupan las anteriores herramientas,
usualmente en un entorno visual, de forma tal que el programador no necesite
introducir maltiples comandos para compilar, interpretar, depurar, etc. Habitualmente
cuentan con una avanzada interfaz grafica de usuario (GUI).

4.6.1.3 Software de aplicacion

Es aquel que permite a los usuarios llevar a cabo una o varias tareas especificas, en
cualquier campo de actividad susceptible de ser automatizado o asistido, con
especial énfasis en los negocios. Incluye entre otros:

Aplicaciones para Control de sistemas y automatizacion industrial
Aplicaciones ofiméaticas

Software educativo

Software empresarial

Bases de datos

Telecomunicaciones (por ejemplo Internet y toda su estructura légica)
Videojuegos

Software médico

Software de Célculo Numérico y simbdlico.

Software de Disefio Asistido (CAD)

Software de Control Numérico (CAM)

4.7 SHAREPOINT

Microsoft Office SharePoint Portal Server 2003 es una plataforma web de trabajo

colaborativo y gestion documental, especialmente orientada a documentos Microsoft

Office. Se apoya directamente en SQL Server 2000/2005 a partir de SP2 y Windows

Server 2003 con IIS para el rol de presentacion. Estos roles pueden estar en el
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mismo servidor asi como llegar a arquitecturas mas escalables con varios
servidores. Requiere El Directorio Activo para la validacion de Windows Server

2003.

Como parte cliente SPS 2003 se integra en su totalidad con MS Office 2003. Desde
Excel o Word en la creacion y edicién de documentos, hasta la integracién total de
Outlook 2003 pudiendo compartir entre cliente y servidor, calendario, contactos o
mandar correos a librerias de documentos para su publicacién en el portal.

Microsoft Office SharePoint Portal Server 2003 tiene su continuacién con Microsoft
Office Server 2007 o “MOSS 2007".

Los siguientes son algunos de las versiones actuales:

Microsoft SharePoint Foundation 2010 SharePoint Foundation es la
tecnologia subyacente de todos los sitios de SharePoint. Esta disponible de
manera gratuita para su implementacién de forma local y se denominaba
Windows SharePoint Services en las versiones anteriores. Puede usar
SharePoint Foundation para crear rapidamente muchos tipos de sitios en los
que puede colaborar en paginas web, documentos, listas, calendarios y
datos.

SharePoint Server 2010 SharePoint Server es un producto de servidor que
se basa en la tecnologia de SharePoint Foundation para proporcionar un
marco de trabajo coherente y familiar para listas y bibliotecas, asi como
administracion y personalizacion de sitios. SharePoint Server incluye todas
las caracteristicas de SharePoint Foundation, ademas de caracteristicas y
funcionalidades adicionales como administracion de contenido empresarial,
inteligencia empresarial, el motor de bdsqueda Enterprise Search y perfiles
personales a través de Mis sitios. SharePoint Server esta disponible para su
implementacion de forma local o como parte de una oferta de servicio
basada en nube, como Microsoft Office 365.

SharePoint Online  SharePoint Online es un servicio basado en nube que
se hospeda en Microsoft para empresas de todos los tamafios. En lugar de
instalar e implementar SharePoint Server de forma local, ahora cualquier
empresa tiene la posibilidad de suscribirse simplemente a SharePoint Online
para proporcionar a sus empleados una solucidn de categoria empresarial
con la que crear sitios para compartir documentos e informacién con
comparieros, socios y clientes.

SharePoint Designer 2010 SharePoint Designer es un programa gratuito
para disefar, crear y personalizar sitios web gque se ejecuten en SharePoint
Foundation y SharePoint Server. Con SharePoint Designer 2010, puede
crear paginas web de gran cantidad de datos, crear soluciones eficaces
habilitadas para flujos de trabajo y disefiar la apariencia del sitio. Los sitios
que cree pueden variar entre sitios de equipo pequefios para administracién
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de proyectos y soluciones de portal controladas por panel para grandes
empresas.

e SharePoint Workspace 2010 SharePoint Workspace es un programa de
escritorio que se puede usar para tomar contenido de sitio de SharePoint sin
conexion y colaborar en el contenido con otros usuarios mientras esta
desconectado de la red. Mientras usted y otros miembros del equipo estan
desconectados, puede hacer cambios en el contenido de SharePoint que en
algin momento se sincronizara de nuevo con el sitio de SharePoint.

5 METODOLOGIA

Antes de realizar cualquier actividad en la empresa recibi una capacitacién e
instrucciones de como estd conformada la red informatica de la empresa y como
son los procesos relacionados con el area y las tareas iniciales que debia
emprender.

5.1 REALIZAR ACTIVIDADES DE SOPORTE A USUARIOS LOCALES Y
REMOTOS EN TEMAS RELACIONADOS CON SERVICIOS TELEMATICOS.

Iniciamos con la tarea de soporte a Usuarios y resolucion de problemas en general
relacionados con el area

Decidimos llevar registros de los soportes y problemas presentados con el fin de
tener algunas estadisticas de los problemas mas comunes, causas y usuarios que
requieren mas soporte y en general como podriamos mejorar este proceso.

Compartimos un documento de Microsoft Excel en el que llevamos los registros, los
campos del documento son: Fecha del soporte, usuario o persona a quien se le hizo
el soporte, base o sucursal donde se solicité el soporte, motivo del soporte, duracién
en minutos, y persona que atendi6 el soporte.

Para dar soporte a usuarios remotos (fuera de la oficina principal) generalmente
usamos una aplicacion llamada TeamViewer®, en su version gratuita, la cual permite
luego de registrarse, almacenar hasta 50 usuarios a brindarles soporte

5.2 COLABORAR CON TAREAS DE ADMINISTRACION EN LA RED
INFORMATICA DE LASA S.A.

® TEAMVIEWER, la solucién todo en uno para el acceso remoto y la asistencia a través de
internet, http://www.teamviewer.com/es/index.aspx [citado el 15 Junio de 2011]
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Este objetivo se realiz6 desde la primera semana y en forma constantemente, entre
las tareas que llevan a cabo:

Administracién usuarios, equipos: En el dominio tiene registrados alrededor de 50
equipos, los cuales requieren estar verificando sus estado de actualizaciones,
eventos generados, problemas vy verificar que el estado de actualizacion del
antivirus.

El dominio cuenta con 19 objetos o grupos, creados por para administrar los
usuarios por sedes: ADZ, AXM, BAQ, BGA, BGO , CLO, CUC, EOH, IBE, MDE,
MTR, MZL, NVA, OVH, PEI, PSO, RNG, SERVIDORES, SMR; con el fin de facilitar
esta tarea y por organizacion; las tareas son basicamente creacion, modificacion y
permisos para estos usuarios, administrar las impresoras y el escaner de red.

Realizacion de copias de seguridad de los servidores, esta tarea se realiza 2 veces
por semana, se hace copia de los documentos mas importantes, como lo son
estructura documental, gestion bases, entre otros directorios.

Revision de algunos servicios en el servidor de aplicaciones, esta tarea especifica
se refiere a verificar el servicio de recoleccién de hora/fecha de ingresos y salidas
de los empleados en las diferentes bases de la empresa.

Cambio de configuracién de los enrutadores inaldmbricos periddicamente, esta
tarea se realiza por seguridad, periédicamente se cambian las claves de los
enrutadores inaldmbricos

Otra de las tareas importantes es la administracion del SharePoint, que es una
aplicacion web desarrollada por Microsoft para la comparticion de documentos e
informacién general, éstas se realizan periddicamente y consisten en creacion y
medicacion de sitios

5.3 COLABORAR EN TAREAS DE ADMINISTRACION DE BASES DE DATOS
EN SQL SERVER Y EXCEL

Al igual que en el objetivo anterior, este objetivo realiz6 desde el inicio hasta el final
de la practica de forma constante, las tareas fueron: copias de seguridad de las
bases de datos de las aplicaciones de la empresa, parametrizacion de algunos
registros en la base de datos para la aplicacion de Némina, dado que las bases que
no cuentan con internet banda ancha no se les puede automatizar las descargas de
marcaciones.

También se colabor6 en el area de salud ocupacional en lo referente a la
estandarizacion del historial de examenes audiolégicas de los empleados, en este
proceso se tuvieron que realizar algunas macros, con el fin de depurar la
informacién y dejar solo los datos de los empleados activos, asi como la realizacion
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de algunas consultas y su respectivo andlisis y graficacion. En esta misma area se
ayudé en el andlisis y posteriores informes del historial de incapacidades de los
empleados, siendo estos discriminados por sucursal o base, enfermedades, meses,
entre otros parametros.

5.4 LEVANTAR REQUERIMIENTOS INICIALES PARA LA CREACION DE LA

WEB CORPORATIVA DE LASA S.A.

El objetivo de levantamiento de requerimientos iniciales de la péagina web
corporativa se llevé a cabalidad, se hicieron reuniones con cada una de las &reas de
la empresa y se tomaron sus ideas y el contenido o funciones que ésta podria tener
y que les satisficiera.

En esta tarea estuve acompafiado de la Analista de comunicaciones de la empresa
Ana Milena Herrera, quien por su cargo y experiencia colabor6 en el levantamiento
de requerimientos de las secciones publicas, como lo son:

Nuestra empresa
Quienes Somos
Servicios

Clientes

Contacto

Trabaje con nosotros

Yo tuve por mi parte reuniones con algunas areas que requerian unas secciones
con algo mas de ingenieria aplicada. Estas areas fueron:

Gestion de la Calidad, quien requiere un formulario en el que se puedan
ingresar los incidentes de seguridad operacional, el cual puede ser accedido
por cualquier empleado de la empresa o cualquier visitante que haya
observado algun riesgo en las operaciones en los aeropuertos donde LASA
tiene sedes, también desean tener un formulario donde los Clientes pueden
enviar informacion sobre inconformidades o eventos anomalos en la
prestacién de servicios por parte de la empresa.

El area de Gestion Humana necesita hasta el momento dos secciones, una
es un formularios de recoleccién de Hojas de vida, donde los interesados
podran diligenciar sus datos y/o adjuntar la hoja de vida, se desea que se
almacene esta informacion para futuras convocatorias y que la informacién
les llegue directamente al correo electrénico, también en esta misma seccion
se desea que se muestren las convocatorias activas. También desean que
los empleados de la empresa puedan descargar su certificado laboral, que
este sea en formato PDF, y que se pueda hacer maximo 2 veces al mes por
empleado.

El area de Contabilidad desea que se incluya una seccién donde el
empleado pueda consultar y descargar su colilla de pago. Se estudia la
posibilidad de estas secciones manejarlas en un servidor independiente de
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donde se monte la pagina oficial, ya que se desea que estas secciones se
manejen un servidor de la empresa, lo que se pretende es en la pagina web
se incluyan enlaces los cuales dirijan al servidor de la empresa donde
estarian corriendo estas secciones por cuestiones de seguridad y para
facilitar el acceso a la informacién de empleados, pagos y demas datos que
serian requeridos en la aplicacion.

En la siguiente tabla se muestran mas detalladamente el levantamiento de
requerimientos y contenidos del sitio web

Tabla 1. Requerimientos iniciales sitio web corporativo LASA S.A.

Contenido sitio web corporativo LASA S.A.

Menu Submenu Area responsable
principal
Intro LASA Comunicaciones
Quienes somos Comunicaciones
Misién, visién, politicas de calidad y seguridad | Comunicaciones
integral
Nuestra historia Comunicaciones
Boletin enlazate Comunicaciones
Donde estamos (mapa) Comunicaciones
Logros (reconocimientos, certificaciones) Gerencia y Gestién
calidad
Inicio | Promesa de calidad Gerencia y Gestion
calidad
Vivir la seguridad al 100% Seguridad
operacional
Reporta informes de seguridad operacional | Seguridad
ISO’s: formato digitalizado y opcién de de |operacional,
diligenciamiento en linea Sistemas
ALAS: fondo de empleados Fondo de empleados
de LASA S.A.
Menu Submenu Area responsable
principal
Servicios en rampa Direccion
- Operaciones, Gestién
Servicios

Calidad y Seguridad
Operacional.
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Servicios en moédulo

Gestion Calidad-
Coordinacién de
Servicios

Servicios Taller

Direccién Equipo de
Tierra y  Gestion
Calidad Equipo Tierra

Mantenimiento Aeronaves

Direccién
Operaciones, G. C y
Seguridad
Operacional y ADZ

Alquiler

Gerencia, Direccién
Equipo de Tierra y
Gestion Calidad
Equipo Tierra
Menu Submenu Area responsable
principal
Logos de clientes y servicios prestados a estos | Gerencia y Direccion
Clientes GestiQn Calidad vy
Seguridad
Operacional
Menu Submenu Area responsable
principal
Nuestro Equipo Humano: competencias D.Ghumana
Convocatorias disponibles: procesos abiertos por | D.GHumana/Sistema
ciudad y cargo si hay, sino mensaje de “En este |s
momento no tenemos procesos de seleccion
disponibles.” Gracias por su interés.
Trabaje
con
nosotros
Postule su hoja de vida: formulario con|D.GHumana/Sistema
dilgenciamiento on line de los campos y cédigo | s
de seguridad., que se envia a un correo de
Gestion Humana directamente.
Menu Submenu Area responsable
principal
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Contactes
e con
nosotros

Formulario de contacto: este se envia a correo
contactenos@lasasa.com

Comunicaciones

Lista de datos con: Nombres- Cargo- Celular y
Correo Electrénico de los Directivos de Bases y
Area Administrativa que se quieran incluir.

Comunicaciones

Sede Administrativa

Comunicaciones

Bases: cada ciudad

Comunicaciones

Direccién de Operaciones

Comunicaciones

Coordinacién de Servicios

Comunicaciones

Compras e Inventarios

Comunicaciones

Quejas y Reclamos para Clientes: Gestion Calidad,
Sistemas

Formulario con campos definidos por GCalidad. | Gestién Calidad,

Nombrecompleto/email/Teléfono/Cargo/empresa/ | Sistemas

fecha/Mensaje/Base.

Menu Submenu Area responsable
principal
Acceso al correo corporativo Sistemas
Acceso a la intranet en SharePoint: | Sistemas
capacitaciones, videos Lasa, campanas,
directorio empleados, boletines Seguridad
Operacional, Enlazate, Circulares, A Tiempo,
STAR.
Servicios
internos
Colillas de Pago por empleado Sistemas, Direccion
Financiera
Consulta en linea Sistemas, Direccién
Financiera
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Imprimir Sistemas, Direccién
Financiera

Enviar a correo electronico Sistemas, Direccién
Financiera

Guardar como PDF Sistemas, Direccién
Financiera

Consulta de certificados laborales en linea Sistemas, Direccién
Administrativa

Fuente: el autor

5.5 DESARROLLAR PRIMERA ETAPA DE APLICACION INFORMATICA
PARA EL AREA DE DOTACION

Esta aplicacidn tiene con objetivo ayudar en el manejo de entregas de dotacién que
la empresa debe entregar a los empleados. Se manejaba en una base de datos en
Microsoft Access y fue hecha por una empleada hace 10 afios sin conocimientos en
bases de datos, asi que podemos imaginar el desorden en el manejo de esta
informacién, ademéas que gran informacion se ha perdido y esta aplicacion puede
ser accedida por un usuario al tiempo.

Este objetivo se desarroll6 en su totalidad, se hicieron las reuniones iniciales para el
levantamiento de requerimientos y observar como se hacia el proceso de entregas
de elementos de dotacion.

Se observd que como se estaba administrando los registros de las entregas de los
elementos de dotacion era obsoleta y la informacién alli contenido no era confiable.

Decidimos inicialmente hacer la migracion de la informacion, la cual contenia un
historial de aproximadamente 10 afios, hacia Microsoft SQL Server, en el cual se
encuentran las demas bases de datos de la empresa, luego de concluida la
migracién, se hace otra reunién con el area de Salud Ocupacional, nos indicaron
como les gustaria que fuese y funcionase la aplicacién a desarrollar, se hizo un
prototipo del aplicativo, se les presento y éste fue aprobado.

Se inici6 el desarrollo de la aplicacién, el cual debe manejar la seguridad y permisos
del Directorio Activo.

Se uso el método en cascada para el desarrollo del aplicativo, se tuvieron en cuenta
los pasos de éste, como lo son:

e Andlisis de requisitos
¢ Disefio del Sistema
e Disefio del Programa
¢ Caodificaciéon
e Pruebas
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e Implantacion
e Mantenimiento

La aplicacion quedo con una seccion de maestros en el cual se pueden administrar
los elementos de dotacion, areas de la empresa, seccion de administracion de tallas
de los empleados y otros datos de éstos, elementos obligatorios por area, areas por
empleado y cargo por empleados.

La secciéon de Entregas quedd de la siguiente: Tiene un filtro o bldsqueda de
empleados, se puede filtrar por cédula, nombre o apellido del empleado al que se le
desea aplicar la entrega, se selecciona, posteriormente se muestra el historial de
entregas del empleado.

Toda entrega de elementos de Dotacion requiere que el empleado que recibe los
elementos de proteccion personal firme un documento de entrega.

El proceso de creacion de una nueva entrega es el siguiente: Se seleccionar el tipo
de entrega, por Dotacion inicial, reposicion o descuento por némina, se ingresa la
fecha de envio del elemento, se ingresa alguna descripcion, se seleccionan
elemento, se digita la cantidad, el tipo talla y se agregan a la lista de elementos a
enviar, se guardan los cambios y la entrega se ha realizado.

Luego cuando se retornen los documentos firmados por el empleado, se busca el
empleado nuevamente y se ingresa la fecha de retorno de documentos y la entrega
pasa a estado finalizada.

En la seccién de Informes se divide en cuatro secciones, son las siguientes:

e Por empleado, cuenta con opciones de busqueda de empleado por cédula,
nombres o apellidos, al seleccionar el empleado, se muestra el historial de
entregas de éste, con sus respectivos detalles como son: ndmero de
entrega, fecha de envio, fecha de retorno de documentos, elementos
entregados, marca, tipo de entrega, cantidad, entre otros detalles.

e Por base, cuenta con selector en el cual el usuario da clic sobre la base que
desea mostrar el historial de entregas, al usuario seleccionar el empleado
listado en el histérico, se muestran los detalles de entregas de éste.

e Cuenta también con un informe por rango de tiempo, en el cual el usuario
selecciona la base y posteriormente ingresa un rango de fechas, las cuales
sirven de filtro para los registros arrojados, este informe permite visualizar
por base en un rango de tiempo que cantidad de elementos de dotacién se le
han entregado al empleado seleccionado

¢ Informes en Hojas de Calculo: se crearon dos informes para Excel, todos
obtienen la informacion dindmicamente de la base de datos del aplicativo.

o0 Historial completo de entregas
0 Cantidad de elementos por empleado
o Elementos entregados por Area de la empresa.
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Los siguientes son los diagramas de clases y de casos de uso respectivamente.

Imagen 2. Diagrama de clases
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Fuente : el autor
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Imagen 3. Diagrama de casos de uso

usuario

Fuente : el autor
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6 RESULTADOS

En el tema de soporte a usuarios remotos y locales, fue una tarea que se emprendio
desde el primer dia de practica, las actividades fueron variadas, se encontraban
casos desde configurar una impresora hasta dar soporte en temas del directorio
activo.

Se tomo la iniciativa de llevar registros de soporte a los usuarios, los compafieros
del &rea compartimos un documento de Excel en SharePoint, en el cual fuimos
ingresando datos de soporte, tales como fecha, usuario, soporte prestado, base del
usuario. Al cabo de dos meses ya se podian observar resultados y analizarlos
estadisticamente, se observaron dos casos especificos, estos fueron: problemas
con el correo, Microsoft Outlook, principalmente dafios en el PST de éste, el otro
problema que demandaba mucho tiempo era problemas de conexiéon por medio de
la VPN de la empresa, especialmente en 5 bases que no tenian conexion a internet
por ancho de banda; estos usuarios se conectaban usando un médem inalambrico,
en segundo lugar, al estos usuarios estar conectados y estar haciendo
transacciones en el ERP Microsoft Dynamics, en caso que se callera la conexién y
que era muy seguido, las transacciones quedaban suspendidas y solo usuarios
administrador podrian corregir el problema.

Posterior al analisis los datos recogidos se tomo la decisién de instalar banda ancha
en las bases que faltaban por este servicio, ha sido una tarea complicada
principalmente por los costos que conlleva conseguir un proveedor de internet que
preste servicios en algunas zonas tan alejadas, como lo son por ejemplo en el
aeropuerto de Bucaramanga, el aeropuerto de de Chachagtii que sirve a la ciudad
de pasto y el aeropuerto de Ibagué. Se gestiond y se logré conectar dos bases una
ubicada en la ciudad de Santa Marta, San Andrés y en la base de Armenia se
encuentra en proceso.

En cuanto al problema que también se presenta mucho que es con los archivos PST
del correo, se estan en este momento cotizando algunos servicios con dos
proveedores, que seria con Microsoft online services o con Google Apps, dado que
estos dos proveedores son los mejores del mercado en este tema, falta sino alguna
aprobacion de directivas.

El objetivo de colaborar en tareas de administracion de la red informatica de lasa
también se llevd a cabo desde el inicio de actividades, entre las tareas realizadas de
forma periddicamente estan administracion de politicas, permisos y grupos de
usuarios en el Firewall ISA Server. Como en casi todas las redes informaticas hay
diferentes grupos de usuarios y éstos con ciertos privilegios que otros usuarios no
pueden tener, ya sea por su area, cargo o lugar de trabajo.

En el controlador de dominio también se han hecho algunos aportes, en la
administracion de usuarios, equipos y grupos especialmente.
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Las tareas basicamente creacion, modificacion e inactivacion de usuarios, los
usuarios que salen de la empresa no son eliminados inmediatamente, esto debido a
que algunas aplicaciones de la empresa tienen su seguridad con el dominio y esos
usuarios estan alli registrados con operaciones realizadas, de manera que con el fin
de mantener una auditoria estos usuarios no son eliminados, también se trabajo
sobre algunas politicas de grupo, la empresa al contar con varias sedes, se tomé la
decision de por cada sede o base, hacer un grupo de usuarios con sus respectivas
politicas. Las bases remotas tienen sus politicas configuradas similarmente, el grupo
gue cuenta con mas politicas y configuraciones es el de la sede principal, cuenta
con escaneres e impresoras de red configuradas, asi como un NAS (Network
Attached Storage) que es un dispositivo de almacenamiento en red de 2 TB
destinados para realizacion de copias de seguridad, tanto de las aplicaciones, como
de las bases de datos, también se cuenta con espacio destinado a las copias de
seguridad algunos archivos de ofimatica de mayor importancia de algunas areas de
la empresa, en el servidor del directorio activo también se haya instalada la consola
de administracion del antivirus Kaspersky, desde esta se puede administrar
centralmente todas aplicaciones antivirus de los equipos en el dominio, se pueden
parametrizar acciones como lo son fecha hora de actualizaciones de las bases de
datos del antivirus, forzar analisis en el equipo deseado, ver historial de eventos,
paquetes de instalacién, licencias, cuarentena de algunas aplicaciones
sospechosas, archivos no procesados y con opciones de hacerlo remotamente,
entre muchas otras caracteristicas.

También cada area cuenta con un disco duro externo para la realizacion semanal de
copia de seguridad de la informacién relevante de cada usuario, como lo son el
archivo de datos del correo electrénico, archivos de ofimatica, entre otros.

El area de sistemas se encarga de gestionar estos elementos de almacenamiento y
son guardados en el cuarto refrigerado de servidores.

Otra tarea que tenia muy importante y que es auditable es hacer copias de
seguridad del servidor de aplicaciones, esta se debia hacer 2 veces por semana.

En el objetivo de levantamiento de requerimientos iniciales de la pagina corporativa
de LASA S.A. fui acompafnado por la compafiera analista de comunicaciones Ana
Milena Herrara, En el proceso se envié comunicaciones a todas las éareas
preguntandoles sobre qué temas o contenido desearian en la pagina.

En general casi todas las &reas de la empresa requirieron algun tipo de contenido,
en la tabla requerimiento iniciales pagina web lasa s.a.

En términos técnicos se opt6 por desarrollar la pagina en Joomla, el cual es uno de
los mejores gestores de contenido dinamicos ademas de que es gratuito y es
sencilla su administracion por parte de la analista de comunicaciones, quien sera la
persona encargada de su administracion.
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Se contrat6 los servicios de un disefiador web para el disefio de la plantilla que se
usaria para el sitio, la plantilla fue aprobada y se encuentra en proceso de
terminacion por parte del disefiador.

El objetivo de colaborar en tareas de administracién de bases de datos en Microsoft
SQL Server y Microsoft Excel también se desarroll6 en todo el proceso de practica.

Las tareas llevadas a cabo en Microsoft SQL Server fueron, copias de seguridad de
las bases de datos, se desarrollo un comando el cual hacia tres copias de seguridad
de cada una de estas en tres ubicaciones diferentes, estas ubicaciones eran en el
servidor de bases de datos, en el NAS y en un disco externo conectado al servidor
de aplicaciones. Esta tarea se ejecutaba diariamente.

Otras de las tareas se llevaron a cabo creando algunas consultas y vistas para la
aplicacion de capacitaciones y formacién que se desarrollé en la empresa. Luego de
terminada ésta, se requerian algunos reportes adicionales.

Finalmente el objetivo en el que quiza se haya implementado la ingenieria aplicada
fue en el desarrollo de la aplicacion para el area de dotacion, en este se
desarrollaron a cabalidad los pasos en el desarrollo de software, desde el
levantamiento de requerimientos, pasando por migracion de informacion del sistema
antiguo hasta las pruebas y puesta en produccion del mismo, la aplicacién se
desarroll6 Microsoft Visual Studio 2010 y la base de datos se disefié e implementé
en SQL Server 2005, se implementd la seguridad del directorio activo, de manera
que solo usuarios de la intranet de la empresa puedan acceder a ésta, se desarrolld
en plataforma web con el fin de aprovechar sus bondades, como lo son mdltiples
usuarios concurrentemente, uso remoto del aplicativo. Se opt6é por hacer la mayor
cantidad de validaciones y politicas posible por base de datos usando
procedimientos almacenados, con el fin de quitarle algo de carga al servidor de
aplicaciones y pasarle algo de ésta al servidor de bases de datos y con las opciones
de creacion y modificacion de algunas politicas por medio de la base datos sin
necesidad de modificar o alterar los algoritmos del aplicativo.

Las siguientes son algunas imagenes de la aplicacion web.
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Imagen 4. Inicio del sitio

Maestros Entregas Informes

Bienvenido dagudelo Salic

BIENVENIDO A LA APLICACION DE DOTACION

Todos les derechos reservados

LASA S A, 2011

Fuente: LASA S.A.

Imagen 5. Seccién de maestros

Inicio Entregas Informes

Bienvenide dagudelo Salic

Inicio >Maestros

Elementos | Areas  Marcas | Tallas empieado | Obligatorios por drea | Areas por empleada | Grupo de cargo.

Modificar Inactivar
|BOTAS INVIERNO DOTAKONDOR _ |NUMEROS |60 MESES | INDIVIDUAL Modificar | Inactivar
BOTAS SOLDADURA DOTAKONDOR __|NUMEROS |8 MESES | INDIVIDUAL Modificar | _Inactivar
|cHALECO PARQUED M.BARRERA UNICA 12 MESES | INDIVIDUAL Modificar | Inactivar
|CHALECO REFLECTIVO ARNES M.BARRERA UNICA |18 mESES_[inpIviDUAL Modificar | Inactivar |
|CHALECO REFLECTIVO ENTERD M.BARRERA LETRAS 12 MESES INDIVIDUAL Modificar Inactivar |
|craguETA LasA ARISTY LETRAS |36 MESES | INDIVIDUAL Modificar | _Inactivar |
|DELANTAL TELA ARISTY LETRAS 8 MESES  [INDIVIDUAL Modificar | Inactivar
[EQuIPG TNviERND VISELLADOS LETRAS. |2a mEses [inDIviDuaL Modificar Inactivar |
|GABAN INVIERNC VISELLADOS LETRAS 36 MESES INDIVIDUAL Modificar Inactivar
|GArAs v 3M UNICA |12 MESES  |INDIVIDUAL Modificar | Inactivar |

12
i

Fuente: LASA S.A.
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Imagen 6 Seccidn de entregas

Empleado seleccionadio: DAVID AGUDELD MEJIA

|[Empieada: DAVID AGUDELD MEJIA
(lcéduta: 71385023 [Base: MoE
([estade: acivo [Fecha ingresc: |[os mar 2008
- CODRDINADOR DE SISTEMAS [Area: ADMINISTRACION
=
camisa: (L (Talia p ¢
([Fatia zapatos: [s0 |[ralta overol: |[x
Tipo entrega:  DOTACION INICIAL [=]
Fecha envio: " Juna, 2011 ¥
Fecha recibo: Su Mo TuWe Th Fr S
XN 30 n 1 2 3 4
Comentanios: .
s 6 7 &8 9 101
12 13 14 15 16 17 18
|19 B u 2B MBS
¥ U BB W
Elementos  BOTASINVIERNO - DOTAK(=]| * # 5 & 7 B
Cantidad: Today: June 22, 2011
Talla: 1 [=]

Fuente: LASA S.A.
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7 CONCLUSIONES

Se concluye respecto al soporte a usuarios locales y remotos la importancia de
implementar internet banda ancha en las sedes que aun no cuentan con este
servicio, dado que la cantidad de tiempo que requieren en soporte y ayuda es alta.

También se comprueba la importancia de manejar la informacion en forma
estandarizada. Como ejemplo claro se muestra como se manejaba el historial de
entregas de elementos de dotacion en la empresa, se presentaban casos de
registros repetidos, entregas que no se registraban, entre otros anomalias, que
posteriormente arrojaban consolidados incorrectos y hasta gastos adicionales para
la empresa.

Se observa la importancia de poder administrar la red de la empresa
centralizadamente, el uso del directorio activo permite un manejo eficiente y
constante de todos los recursos de la intranet corporativa.

SharePoint es una muy importante herramienta de Microsoft para la comparticion de
todo tipo de documentos e informacion en general en una red corporativa.

El uso de aplicativos web, va en aumento cada dia, las empresas no pueden ser
ajenas a este cambio y deben actualizar sus sistemas en la medida de sus
capacidades, el mundo globalizado indica que desde cualquier lugar deberias
trabajar, realizar tus actividades, generar informes, en general tener acceso a la
informacién desde cualquier sitio.
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