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GLOSARIO

TERMINOLOGIAes una ciencia interdisciplinar, esto no significa que sea una
rama de otra ciencia sino que toma elementos de diferentes disciplinas (linguistica,
ciencias de especialidad, filosofia) y elabora su propio campo de trabajo.

FIREWALL es un elemento de software o hardware utilizado en una red para
prevenir algunos tipos de comunicaciones prohibidos segun las politicas de red
gue se hayan definido en funcibn de las necesidades de la organizacién
responsable de la red.

AUDISOFTes una herramienta que permite automatizar y administrar las
principales actividades que integran el proceso de Auditoria y control.

EVALUACION SISTEMA CONTROL EMPRESARIALes un método de evaluacion
y andlisis que les permite a los auditores, verificar los procesos a partir de técnicas
definidas, y con ello identificar las fortalezas y debilidades en los procedimientos
gue se realizan, y posteriormente planear las acciones correctivas que deben
ejecutar los auditados de cada equipo de trabajo.

EVALUACION SISTEMA GESTIONes un método de evaluacion y andlisis que les
permite a los auditores, verificar los procesos de certificacion que se ejecuten en la
empresa.

ASESORIiAmétodo de evaluacion que permite orientar desde otra perspectiva, los
problemas de control interno que se generan en la empresa, ademas de enfocarlo
nuevos proyectos que van surgiendo en cada uno de los equipos.



RESUMEN

El siguiente trabajo permite comprender de manera breve en qué consiste el
desarrollo del mismo, a partir de una serie de secuencias que se tuvieron en
cuenta.

A continuacion, se dara a conocer cada uno de los items que se trabajaron en el
semestre de practica. Uno de ellos es el software Audisoft, en el cual se realizaron
varias actividades de administracion, soporte y capacitacion a los auditores del
equipo de Auditoria Organizacional, y por medio del cual también se dio paso a la
verificacion de los procesos de contratacion que se ejecutan en la empresa, en los
cuales se tiene en cuenta: licitaciébn privada, licitacion publica y solicitud de
cotizacion, con ello es posible hacer de manera mas eficiente el proceso de
verificacion de los procesos que se llevan a cabo en los diferentes equipos.

En el proyecto de “Estructuracion de Evaluaciones de TIC” se permitira, la
aplicacion de nuevos estdndares y marcos internacionales para mejorar las
técnicas de evaluacion aplicables a las auditorias dirigidas a las Tecnologias de
Informacién y Comunicacién (TIC). En dicha metodologia participara una firma
escogida y evaluada por el Comité Directivo que representa el area de Auditoria
Organizacional.

De esta manera, se explican las metodologias trabajadas en cada uno de los
temas anteriormente mencionados, y ademas se mencionan los resultados y el
analisis que surgieron en tales actividades.



ABSTRACT

The next job to understand briefly what is the development, from a series of
sequences that were taken into account.

Then, it will be released each of the items that worked in the half of practice. One
of them is the software Audisoft, in which several management activities were
carried out, support and training to the auditors of the organizational audit team,
and by means of which also became step verification of recruitment processes
running in the enterprise, which takes into account: private tendering, bidding and
qguote requestwith this it is possible to make the process of verification of the
processes that are carried out on different computers more efficiently.

In the project "Structuring of assessments of TIC" is permitted, the implementation
of new standards and international frameworks for improving assessment
techniqgues applicable to audits aimed at technologies of information and
communication technology (ICT). A signature chosen and evaluated by the
Steering Committee that represents the organizational audit area will participate in
this methodology.

In this way, discusses methodologies worked in each of the above topics, and also
mentioned the results and analysis that emerged in such activities.



INTRODUCCION

En el presente trabajo se dara a conocer las funciones realizadas durante el
semestre de practica en ISAGEN, y en el cual se trataran tema de administracion,
soporte y capacitacion a los auditores, metodologias y procedimientos de
contratacién. De la misma forma, se hizo parte del grupo de trabajo del proyecto
“Estructuracién de Evaluaciones de TIC”, el cual se espera que permita a la
metodologia ya definida, adaptar una serie de estandares y normas
Internacionales como COBIT, ITIL, GTAC, ISO 27001 y el Modelo COSO, con los
cuales se puedan dirigir y orientar las evaluaciones enfocadas en las Tecnologias
de la Informacion y la Comunicacion.

El documento esta divido en varios capitulos, donde se abordan inicialmente los
objetivos que se plantearon al comienzo de la practica como parte integral de la
gestion a desarrollar en ISAGEN, posteriormente se plantean los argumentos que
permiten justificar el desarrollo de las actividades que permitan hacer un aporte al
logro de los objetivos corporativos y del area de Auditoria Organizacional. A
continuacién se hace un analisis de los temas y conceptos desarrollados en este
documento a través del marco tedrico, asi como la metodologia utilizada para
cumplir cabalmente con los objetivos planteados inicialmente. Por ultimo se hace
un resumen de los resultados obtenidos a lo largo de la practica y las conclusiones
y recomendaciones derivadas de dicha gestion.



1. OBJETIVOS

1.1 OBJETIVO GENERAL

Identificar los posibles aspectos que permiten el mejoramiento de los procesos en
los diferentes tipos de evaluaciones, proyectos, y actividades que se ejecutan en
el equipo de Auditoria Organizacional, y a partir de ello agregar valor que permita
alcanzar la productividad del equipo.

1.1.1 Objetivos especificos

e Continuar con el proceso de estabilizacién del software Audisoft, lo cual
permita almacenar de manera adecuada las etapas que se cumplen en las
metodologias de evaluacién, ademas seguir con la disminucién de errores
gue se van generando a lo largo de la interaccion de los usuarios con el
sistema.

e Desarrollar, estructurar y adaptar, los estandares y marcos internacionales
aplicables a las metodologias definidas por el equipo de Auditoria
Organizacional, y con ello permitiendo la mejora en las evaluaciones
orientadas a las Tecnologias de la Informacion y la Comunicacion (TIC) que
se desarrollan a lo largo del afio.

e Verificar que los procesos de contratacion cumplan con las normas
definidas por la organizacion con respecto a los procedimientos que deben
tenerse en cuenta para cada uno de los contratos que se tienen, lo cual
proporciona el soporte para la sustentacion de las evaluaciones y proyectos
contratados con firmas externas.

¢ Incentivar a los auditores del equipo que sigan avanzando con el Micrositio
que tienen disponible para ingresar los temas de interés que asi lo desee,
de la misma forma con el uso apropiado del sitio web pueden estar
actualizados de los cambios que se vayan presentando en algun tema de
trabajo.



2. JUSTIFICACION

Con este proyecto, se da a conocer la importancia que tiene cada uno de las
actividades que se desarrollan en el equipo de Auditoria Organizacional con
relacion al software Audisoft, porque esta herramienta permite la mejora en los
procesos que se llevan a cabo, y que permiten agregar valor en los procesos de la
empresa, asi mismo, este sistema sustituye el aplicativo mejoremos con el cual se
trabajaba anteriormente y no era de mucha utilidad tanto para los auditores como
para el personal auditado, de esta manera se generaban dificultades en la
informacion almacenada. En Audisoft, la informacion es mucho mas confiable y
ademas permite ser parametrizado en el momento en que se necesite. Asi mismo,
el proyecto Estructuracion de Evaluaciones de TIC, se da inicio por la necesidad
de adaptar los estandares y marcos internacionales aplicables a las evaluaciones,
por tanto es necesario que a partir de los aspectos mas importantes de cada uno,
se estructuren nuevamente las auditorias de TIC que se realizan actualmente,
permitiendo asi, mejorar la productividad del equipo.



3.MARCO TEORICO

“Concepto de una Auditoria: Proceso que permite verificar la confiabilidad,
veracidad y oportunidad de la informacion financiera, operacional y administrativa,
asi como las politicas y lineamientos establecidos que han sido observados y
respetados para cumplir obligaciones fiscales, juridicas y reglamentos en general.

Concepto de “Auditoria de Sistemas”Es una disciplina encargada de aplicar un
conjunto de técnicas y procedimientos con el fin de evaluar la seguridad,
confiabilidad y eficiencia de los sistemas de informacion. Adicionalmente, se
encarga de evaluar la seguridad en los departamentos de sistemas, la eficiencia
de los procesos administrativos, la integridad, la confidencialidad y la
disponibilidad de la informaciéon™.

“COBIT (Objetivos de Control para la Informacién y Tecnologias relacionadas), es
una metodologia publicada en 1996 por el Instituto de Control de Tl y la ISACA
(Asociacién de Auditoria y Control de Sistemas de Informacion) que se usa para
evaluar el departamento de informatica de una compariia. Este enfoque se basa
en un indice de referencia de procesos, indicadores de objetivos clave e
indicadores de rendimiento clave que se usan para controlar los procesos para
recoger datos que la compafiia puede usar para alcanzar sus objetivos.

El enfoque COBIT propone 34 procesos organizados en 4 areas funcionales mas
grandes que abarcan 318 objetivos:

e Entregay asistencia técnica.
e Control.

' TERESA, Cossio. Auditoria se sistemas de aplicacion. Pagina http://www.slideshare.net/tcossiop/auditoria-
de-sistemas-sesion-1. . 22 de Junio de 2012.




e Planeamiento y Organizacion.
72

e Aprendizaje e Implementacion™.
“ITIL (InformationTechnologyInfrastructure Library), es el conjunto de buenas
practicas mas aceptado y utilizado en el mundo, extraido de organismos del sector
publico y privado que estan a la vanguardia tecnoldgica a nivel internacional. ITIL
es aplicable a cualquier tipo de organizacion debido a que los negocios han
experimentado una creciente dependencia en los servicios informaticos de calidad.

ITIL propone una terminologia estandar independiente de la industria y la
tecnologia, que define “qué hacer” y “qué no hacer” al interior de una organizacion
gue aplica la administracién de servicios de las TI.

ITIL se centra en el usuario, no en la tecnologia; por ello, introduce el concepto de
Gestion del Servicio (Service Management), cuyo objetivo es garantizar que las

»3

Tl estén en linea con las necesidades del negocio™.

“COSO, El Informe COSO es un documento que contiene las principales directivas
para la implantacién, gestion y control de un sistema de Control Interno. Esta
diseflado con el objeto de proporcionar un grado de seguridad razonable en
cuanto a la consecucion de objetivos dentro de las siguientes categorias:

e Eficaciay Eficiencia de las operaciones.
e Fiabilidad de la informacion financiera.
e Cumplimiento de leyes y normas que sean aplicables.

Esta compuesto por:

Entorno de control.
Evaluacion de los riesgos.
Actividades de control.
Informacién y comunicacion.
Supervision.

2 KIOSKEA. NET. COBIT (Objetivos de control para la informacion y tecnologias relacionadas.
Introduccién a COBIT. Pagina http://es.kioskea.net/contents/qualite/cobit.php3. 22 de Junio de 2012.
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Relaciéon con COBIT:

En el modelo de control interno, las diferencias que son significativas, sobre todo
entre COSO y COBIT, que son los dos modelos méas difundidos en la actualidad.
La primera gran diferencia es que COSO esta enfocado a toda la organizacion,
mientras que COBIT se centra en el entorno IT. La segunda es que COBIT
contempla de forma especifica la seguridad de la informacion como uno de sus
objetivos, cosa que COSO no hace. Y la tercera, que el modelo de control interno
gue presenta COBIT es mas completo, dentro de su ambito, que el de COSO, ya
gue contempla politicas, procedimientos y estructuras organizativas ademas de

n4

procesos para definir el modelo de control interno™.

“ISO 27000, norma de seguridad de la Informacién, es una forma sistematica de
administrar la informacién sensible de una compafia, para que permanezca
segura. Abarca a las personas, los procesos y las tecnologias de la informacion.La
seguridad de la informacion no termina al implementar el méas reciente “Firewall”, o
al sub-contratar a una compafia de seguridad las 24 horas. La forma total de la
seguridad de la informacién, y la integracion de diferentes iniciativas de seguridad,
necesitan ser administradas para que cada elemento sea completamente efectivo.
Aqui es donde entra el Sistema Administrativo de Seguridad de la Informacion,
gue le permite a la empresa, poder coordinar sus esfuerzos de seguridad con
mayor efectividad.

ISO 27000, es un conjunto de estandares desarrollados o en fase de desarrollo
por ISO (International OrganizationforStandardization), que proporciona un marco
degestién de la seguridadde la informacién utilizable por cualquier tipo de
organizacion, publica o privada, grande o pequefia.

La informacion es un activo vital para el éxito y la continuidad en el mercado de
cualquier organizacion, por lo que el aseguramiento de dicha informacioén y de los
sistemas que la procesan ha de ser un objetivo de primer nivel para la
organizacion. Para la adecuada gestion de la seguridad de la informacién, es
necesario implantar un sistema que aborde esta tarea de forma metddica,
documentada y basada en unos objetivos claros de seguridad y una
evaluacion de los riesgos a los que estd sometida la informacion de la

organizacion™.

¥ NO HAY LIMITES. Metodologias y Estandares: ITIL, CMMI, ISO9000, COSO, COBIT y Six Sigma.
Pagina http://www.nohaylimites.com/?p=243. 22 de Junio de 2012.

“ NO HAY LIMITES. Metodologias y Estandares: ITIL, CMMI, ISO9000, COSO, COBIT y Six Sigma.
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3.1 SOFTWARE AUDISOFT

Audisoft, es una herramienta que permite automatizar y administrar las
principales actividades que integran el proceso de Auditoria y control.

Los productos principales que conforman Audisoft-Net son:

Planeacion con base en riesgos
Administracion de la cartera de trabajo

Disefio y ejecucion de los trabajos de revision
Hallazgos y seguimiento a la accion correctiva
Supervision

Calendarizacion y control de tiempos
Presupuestos y costos

Papeles de trabajo

Interfaces con sistemas externos

3.1.2 Metodologia MAP

La Metodologia MAP (Metodologia Agil de Proyectos), es utlizada para
consolidar un Sistema de Gestion de Proyectos. Los objetivos de dicha
metodologia son:

e Aumentar la probabilidad de éxito de los proyectos.

e Fomentar el uso de buenas practicas de gestion de proyectos y la
formacion de lideres de proyectos en la organizacion.

e Desarrollar un proyecto basado en flujos de trabajo.

MAP ofrece una documentacion completa que les permite a los lideres de
proyectos, despejar las dudas acerca de la misma y revisar otras referencias. Esta
Metodologia posibilita trabajar sobre 18 actividades previamente definidas, de las
cuales se desarrollaran aquellas que apliquen al proyecto que se llevara a cabo,
incluso determina las herramientas que pueden emplearse para los trabajos como:

Pagina http://www.nohaylimites.com/?p=243. 22 de Junio de 2012.

*1S0. Manual de Normas y Politicas de Seguridad Informatica. 1SO 27000 (POLITICAS DE CONTROL DE
ACCESOS).

Pagina http://www.tlalpan.uvmnet.edu/oiid/download/ISO%2027000_04_PO_ISC_PIT_E.pdf. 25 de Junio de
2012.
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Microsoft Proyect, OpenProi y Office. Igualmente comprende varios roles:
Patrocinador, Comité Directivo, Lider del Proyecto, Equipo Ejecutor,
Consultoria/Proveedor e interesados. Y para concluir, la Metodologia MAP facilita
la gestion de plantillas predefinidas para la elaboracién de las diferentes pautas
del proyecto, tanto la Carta del Proyecto como el Plan de Gestién del Proyecto.

Segun MAP, en las fases de un proyecto se debe tener en cuenta: Iniciacion
(Constituir el proyecto), Organizaciéon y Preparacion (Planear el proyecto),
Ejecucion (Generar Entregables), y Cierre (Cerrar el Proyecto).

4.METODOLOGIA
4.1 AUDISOFT

Es un software Mexicano, que cuenta con procesos de distribucién y soporte
técnico en Colombia y varios paises de Latinoamérica. Esta herramienta basada
en procedimientos para auditoria, ha sido la mas acertada por varias empresas
como UNE y BanColombia, las cuales han implementado buenas practicas a
causa de la aplicacion del software en sus compaiiias. Al igualmente ISAGEN se
ha incorporado en la herramienta para la mejora en los procesos de Auditoria.

El equipo de Auditoria Organizacional en ISAGEN vio la necesidad de hacer un
ajuste en sus practicas de trabajo hacia las Normas Internacionales de trabajo de
Auditoria y como resultado de esto, se modifico la metodologia que ya se
encontraba definida, por este motivo las nuevas practicas a implementar por parte
del equipo, necesitaban de una tecnologia mucho mas sofisticada que cumpliera
con los requisitos y las nuevas exigencias que se necesitan para mejorar los
procesos.

ISAGEN considero la necesidad de instalar los siguientes moédulos de acuerdo con
la funcionalidad necesaria para la planeacién, ejecucién y seguimiento de los
trabajos de aseguramiento y consultoria.

Los médulos a instalar son los siguientes:

Planeacién con base en riesgos.
Administracion de la cartera de trabajos.
Disefio y ejecucion de los trabajos de auditoria.
Hallazgos y seguimiento a la accion correctiva.
Entes Externos.

En la metodologia definida por ISAGEN, se definen cuatro evaluaciones
importantes para realizar auditoria a la Organizacion. Entre ello esta, la Evaluacién
Sistema Control Empresarial (SCE), Sistema Gestion (SG), Sistema Control
Empresarial (Contratada), Asesorias y Proyectos. Cada una de las evaluaciones
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se compone de varias fases, y las fases contiene las etapas en las cuales se
aplican todos los procedimientos necesarios para realizar auditoria en los
diferentes temas como:

Auditoria en sistemas de informacion y de TIC.

Auditoria para la planeacion financiera.

Auditoria aplicada al gobierno corporativo.

Auditoria relacionada con las diferentes actividades administrativas que se
realizan en las centrales como San Carlos, Miel, Calderas, Sogamoso,
Jaguas y Termocentro.

e Auditoria en temas de presupuesto.

e Auditorias aplicadas al sistema control interno contable

e Entre otros.

Audisoft en su etapa de estabilizacion ha sido parametrizado teniendo en cuenta
las diferentes metodologias que se venian desarrollando por parte del equipo de
Auditoria Organizacional y considerando los ajustes que se le han aplicado en las
diferentes etapas de cada evaluacién, han sido implementadas cada una de ellas
en el software Audisoft.

Audisoft es una herramienta que emplea varios tipos de roles como:
administrador(es el que tiene a su control toda la informacion de los auditores,
ademas que se encarga de la actualizacién del software en cada una de sus
versiones, manejo de servicios en las herramientas administrativas, asignacion de
permisos, soporte, capacitacion a los auditores del equipo de AO entre otros). El
rol del coordinador es la persona encargada de la verificacién y el cual opera con
varios tipos de supervision, entre ellos: Requiere Mayor Soporte(en el software se
representa con una i en color rojo), Supervisiéon con Observacion(se identifica con
una i en color verde), y Supervisién Calidad(se simboliza con un chulito en color
verde), y el rol, Entes Externos(encargado de la funcionalidad de ISAGEN con la
Contraloria General de la Nacién, Transparencia por Colombia, Revisoria Fiscal,
ICONTEC, vy el Instituto de Auditoria Externa) y es quién se encarga dar la orden
de dar el cierre final a la evaluacién con el tipo de Supervisién Calidad, ademas
tendra su aplicabilidad en el médulo de Entes Externos en Audisoft Web.

Teniendo en cuenta lo anterior, se explicara brevemente el funcionamiento de
cada una de las fases y etapas de los principales procesos que se realizan en
cada una, y su implementacién en la herramienta. Cada una de ellas tiene
asignado un estado que depende del grado de avance que se tenga con la
evaluacion, por ejemplo: Iniciar (se visualiza en estado rojo, pero al termino de
cada etapas es necesario procesar la informacién para pasar de esta rojo a un
estado azul de ejecucion, y por ultimo del estado azul pasa al estado verde para
finalizar la auditoria pero esta autorizacién se hace por parte del coordinador quien
se encarga de la revision de las etapas)

14



En la evaluacion al Sistema Control Empresarial (SCE), se tiene en cuenta cuatro
fases: Planeacion, Ejecucion, Informes y Cierre. Para cada fase existe un numero
determinado de etapas que la conforman. Ademas, Audisoft ofrece a sus usuarios
un sinnumero de opciones que le facilitan al auditor y al auditado seleccionar cada
uno de los items necesarios para que su evaluacion sea efectiva. En la fase de
Planeacion, se tienen en cuenta siete etapas, que se encuentran implementadas
en Audisoft como:

Definicion de la Auditoria, se especifican los datos generales (un codigo
gue se genera automaticamente y el nombre de la evaluacion),
especificaciones (Objetivo General, Objetivos especificos, Alcance, Roles y
Responsabilidades en la Asesoria, Elementos de Control, Aspectos
Positivos y Plazo de la Asesoria), Tiempos y Unidad Auditable (la
herramienta permite desplegar un listado de las areas auditable y los
asuntos de trabajo con los cuales se va a trabajar), ademas del equipo de
auditores que van a participar en la evaluacion correspondiente, el software
tiene la utilidad de asignar el auditor con perfil de coordinador, el cual es la
persona encargada de la supervision constante de cada uno de los trabajos
gue se desarrollan en el equipo, también es necesario asignar un auditor
lider que es la persona que tiene todos los permisos necesarios para
registrar los contenidos en cada unos de los campos.

Figura 1. Definicion de auditoria

nidad Auditable Equipo Auditores

nélisis Riesgos Procesos

Disefio Guias [ | Edicién de Informacién
i 10

Reropilar Elementos Revisién 1 = N
? 28 4B >

Aplicar Guiss

Documentar observacidn [obietiva General |

Ajuskes v Cierre Auditoria
Objetivo Especifica
Alcance

Roles v Responsabiidades en la Asesoria
Plazo de la asesotia

Aspectos Positivas

Conclusion General

Conclusion por Elementos de Contral

ade ControlIn

La segunda etapa es el Conocimiento del Tema, en el cual se puede
adjuntar un archivo o un papel de trabajo relacionado con las lecturas,
investigaciones e informacion acerca del tema que se esta trabajando, asi
como describir los comentarios del auditor, las fuentes de las cuales se
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extrajo la informacion y recurrir a la bitacora en la cual se registra el historial
del archivo adjuntado.

A lo anterior le sigue la Matriz antes de Pruebas(es el mismo formato en el
cual se trabaja la etapade Matriz Después de Pruebas, por lo tanto es
importante que la etapa anterior no se cierre 0 se finalice en estado verde),
se puede observar el asunto de trabajo que fue escogido anteriormente, y al
cual se le pueden relacionar las Causas existentes (Fallas) y que maneja
una nomenclatura para la denominacion de cada una, estas causas se
pueden seleccionar a través de un listado que fue ingresado previamente
por el administrador del software, igualmente pueden haber causas nuevas
gue también poseen una nomenclatura y que deben ser informadas al
administrador para ser ingresadas al sistema. Los controles al igual que las
causas Yy los riesgos juegan un papel importante para la ejecucion de los
trabajos porque con ello, se pueden prevenir situaciones que puedan
interrumpir el normal desarrollo en las actividades de la empresa. Para cada
uno de los items anteriores (Causas, Riesgos y Controles), Audisoft permite
asignar los auditores responsables para la ejecucién de cada uno.

Figura2. Matriz antes de pruebas

&' AudiSoft - AUDITORIA 284 - EVALUACION ACTIVIDADES ADMINISTRATIVAS EN CENTRALES

Andlisis Riesgos Procesas
Disefin Guias

evision

iy administracidn de los TIC 'S

INADECUADA ADQUISICION DE BIENES Y SERVICIOS PARM EL MANTENIMIENTC
INCOMSISTEMCIAS ENTRE LA INFORMACLGN FISICA DE INVENTARIOS, DEL MODULO DE MATERIALES ¥ CONTARLI
FERDIDA O ROBO DE MATERIALES

INADECUADAS CONDICIONES DE ALMACENAMIENTOINFRAESTRUCTURA (ASEC, ORGANIZACION, INFRAESTRUC:

0,00 0,00 0,00
000 0,00 0,00
0,00 0,00 0,00
0,00 0,00 0,00
0,00 0,00 0,00
0,00 0,00 0,00
0,00 0,00 0,00

CADIEN EXISTENCIA DE MATERIALES OBSOLETOS E INSERVIBLES
CADIFN FALLAS EN L INSPECCION DEL BIEN RECIBIDG

ca0ts INGENDIO /0 EVENTOS EXTERNOS

can INADECUADA COMPENSACISN DE AILSTES

IDODODE
IDODODEmg

o
I
3

<

Csdgo Gontrol

iblico
(GESTION DE BIENES REALIZA TRIMESTRALMENTE INVENTARIOS CICLICOS Y REALIZA EL INVENTARIO AL L0056 ANUAMENT] B | = | =@ [ oo |
SE COMSTRUYEN LAS GUIAS DE MANTEMIMIENTO: ¥ LAS HOJAS DE RUTA TAL QUE QUEDEM LIBADAS A LAS GUIAS, ASEGUR, || [=] [=] 0,00
= = =
HE | =H =
E = =

La Reunion de Apertura SCE, es una aplicacibn externa gque como
resultado ejecuta un archivo en PowerPoint 6 una presentacién, dicho
archivo viene predefinido como una plantilla que es proporcionada por el
proveedor y que debe ser ligada a la etapa correspondiente por parte del
administrador.

El Disefio de Programa de Trabajo, posibilita traer la informacion
previamente ingresada al sistema sobre el Asunto de Trabajo, Riesgos y
Causas, y con ello relacionar las pruebas que se van a realizar para la
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verificacion de las actividades mencionadas, asi mismo es posible
establecer las especificaciones: descripcion de la prueba, resultados
esperados, fecha de la prueba, duracion, y las clasificaciones: tipo de
prueba, elementos de control y el sistema evaluado, igualmente la
herramienta brinda la alternativa de adjuntar papeles externos que
colaboren en la argumentacion de la prueba.

Figura3. Disefio de programa de trabajo

AudiSoft &

Andliis Riesgos Procesos

Diseffo Guias

Reecoplar Elementos Revision
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R7E-CAOL E-CE31001 ASISTENCIA A EVENTGS PARA CONGCER EL ESTADO DEL ARTE, TENDENCH
R75-CAONL-E-CE32.001  SE REALIZA LN LEVANTAMIENTO DE REQUERIMIENTOS DE LA SOLUCIGN DE
Austes y Clerrs Audioria R76-CADN-E-C534001  SE REALIZA LN PROCESO DE SENSIBILIZACION ANTE EL CAMBIO DE TECNO)

AL liMa| Edicion de Pruebas por Guia de Auditoria
R76-CA 539001 SE CLENTA GO

TODA LA INFORMACION DE LOS CLIEMTES SE DEBE RE(

] PRUERA SUSTANTIVA
(2] PRUERA DE CUMPLIMIENTO
ELEMENTO DE CONTROL
[ AMBIENTE CONTROL

[ EVALIACION DE RIESGOS

] ACTIVIDADES DE CONTROL

] INFORMACION ¥ COMUMICACION
] MONITORED
SISTEMA EVALLIADO
0 sce

L s

aplicar Gulas

Dincumentar ohseryacion

Hiimero Prugha

[1 (CG_OPERACION

Cadign Esquema Calficaciér
| PruCR2 [

Tipo Prueba Obligatoriedad CG_OPERACION Cerrar
Binaria [Jinstrucciones R .

ot ‘ N = |
[CJop. Milipls [ cédula Externa [ atributos Secuencisles Clasificaciones =TT

= Papeles Peso
[ Compussta [CIRestitadn de la Pr [l atributo Lider | Papeles Externos
| = | = ;]

O mnformativa = = | =
[Jexterna

gyl
ODE
ODE

La fase de Ejecucion, comprende cuatro etapas.

La recoleccién de la informacién, es donde se pueden ingresar los
elementos de revision, es decir los documentos que se le solicitan al
personal auditado para su respectivo estudio, permite detallar a cada
elemento ingresado: las fechas de solicitud, fecha requerida, de recepcion y
devolucién, de esta manera proporcionando.

En la Ejecucion del Programa de Auditoria, la creacion de observaciones
gue han de ser vinculadas con las pruebas, y posteriormente especificar la
descripcion de la observacion, Causas, Oportunidades de Mejoramiento,
entre otros. Del mismo modo Audisoft, propone designar el tipo de
observacion que se requiere, el tipo de hallazgo, documentos normativos,
Normas 9001, 14001 y la 18001, también ejerce las relaciones de los
hallazgos con los auditores y con el personal auditado.
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Figurad. Ejecucion del programa de auditoria

Procesos

rlkos Revisian
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» Auditoria
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La Matriz Después de Pruebas, tiene la facultad de asociar el mismo
control a varias pruebas, e incluso determina los auditores responsables y
las especificaciones que se deseen manifestar. Luego de dar por terminada
esta etapa, asimismo se puede finalizar la etapa matriz antes de pruebas, e
ilustrarlo en un estado verde.

Figurab.
[

Procesos
ntos Revision

servacion
+ Auditaria

Matriz después de pruebas
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Plan de Mejoramiento, posibilita seleccionar la

observacion que el auditor denote que es de alto impacto, dando un clic a la
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opcioén “Informe Auditoria” y es necesaria la opcién Publicar para desplazar
las acciones y las observaciones al médulo Web de Auditoria.

La fase de Informes comprende tres etapas:

e En la Elaboracion de Informe SCE, con aplicacién externa facilita la
generacion del archivo en Word proporcionando la informacion que esta
contenida en cada una de las etapas anteriormente mencionadas, y
ademas los contenidos se pueden reflejar en la Presentacion del Informe
Final en la cual se da a conocer informacion pertinente a la evaluaciéon que
se estd trabajando. El Envio del Informe Final, estd a cargo del
coordinador de Auditoria Organizacional y es enviado al Director encargado
del personal auditado.

Figura 6. Elaboracién de informe SCE

INFORME FINAL DE LA EVALUACION

Evaluacion actividades administrativas en centrales

Central san carles

<Fecha de Auditoria Sin Definir>

Auditores:

ANY JULIETH ARANGOC BUILES AUDITOR INTERNO

JUAN FERNANDO GOMNZALEZ GUISAC AUDITCOR INTERNC ESFECIALISTA
ANDRES GUTIERREZ GALLEGOC COORDINADCR DE AUDITORIA

GLORIA MARIA USUGA YEFES AUDITOR ORGANIZACIONAL

JUAN CARLOS RAMIREZ ESCOBAR AUDITOR INTERNO EN DESARROLLO
DIANA CATERINE VASQUEZ AMAYA AUDITOR INTERNO EN DESARROLLO

e El cierre de la Auditoria se ejecuta con la Encuesta a los Auditados, para
identificar el grado de satisfaccién del personal, por medio de un formato
elaborado en Excel, que posibilita resolver inquietudes aplicando una
escala de valoracion de 1 a 5.

19



Figura 7. Encuesta a los auditados

ENCUESTA SATISFACCION A LOS AUDITADOS
AUDITORIA ORGANIZACIONAL

Con el dnimo de mejorar la forma de hacer nuestro trabajo, le solicitamos contestar las siguientes
preguntas que nos permitirdn conocer su opinidn acerca del trabajo realizado por el equipo. Por favor
responda de acuerdo a la siguiente escala de valoracidn.
Totalmente de acuerde
De acuerde
En desacuerdo
Totalmente en desacuerdo

BPNWBG

Mo aplica
NOMEBRE DE LA EVALUACION - ASESORIA: Ef auditor debe completar el nombre de la evaluacion o asesoria

Indicar en qué medida usted ests de acuerdo con el cubrimiento de lo siguiente, en el desarrolic de la
Auditoria - Asesoria:

a Revisar y facilitar el proceso de administracidn de riesgos| 1 2 3 4 s
2 Revisién de los nuevos procesos y procedimientos del negocio| 1 2 3 4 s
3 Enfoque en los riesgos clave del negocio al realizar esta auditoria| 1 2 3 4 s
a Revisar y facilitar el proceso de gestidn evitando problemas de control o posibles situaciones de pérdida 1 2 = a4 s
5 Qué tipo de rol considera que desempedié el Auditor Interno en este trabajo? s NO

Estratégico

De Mejoramiento

Policive

Asi mismo, la Autoevaluacion del Auditor Interno, solicita el ingreso de
datos del auditor a cargo y fechas de terminacion programada y terminacion
real de la evaluacion, la calificacién corresponde a una escala de 1 a 100,
permitiendo incorporar las observaciones correspondientes a las
calificaciones asignadas a cada uno de los items.

Figura 8. Autoevaluacion del auditor interno

AUDITORIA ORGAMNIZACIONAL
FORMATO AUTOCALIFICACION EVALUACIONES - ASESORIAS

Nombre de la Evaluacién - Asesoria:
Auditor:

Fecha terminacidn programada:
Fecha terminacidn real:

Revisado por:

INSTRUCCIONES: Califique de 1 a 100 en todos los campos, sino aplica cologue N/A

Calificacian Observaciones.

cumplic con el cronograma detallads establecido para la 100
zuditoria -
Los objetivos y el slcance del la evaluacion se cumplieron segin lo 100
acordado con Iz Auditora Organizaciona -
El informe fue validado previamente con los suditados 100
El informe fue claro, preciso y basado en las evidencias 100
presentadas ~
se scportaron todas las evidencias resultantes de la auditoria en 100
os papeles de trabajo de acuerdo con |2 metodologiz -
se lleve la planilla de tiempe de la evaluacicn acorde ceon la 100
metodologia -
e informe cualguier inconveniente presentadc durante = 100
evaluscién en forma oportuna -
El acompafiamiente, revisicn y aporte del coordinader @ lo large
del periodo de evaluacion contribuyé al logro de los objetives de 1z 100

De la misma forma, la evaluacién Sistema Gestion (SG), esta constituida por fases
y etapas, que comprenden procedimientos, con los que se realizan los
procedimientos de Auditoria, a los demas equipos de la organizacion.

La fase de planeacion, permite especificar el objetivo general, los objetivos
especificos, el alcance, entre otros, por medio de la Definicién de la
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Evaluaciéon SG. El administrador tiene la funcion de asignar a cualquier
evaluacion, el equipo principal, el equipo auditable y el equipo de auditores
a cargo, entre los cuales se indica el auditor con el rol de supervisor y el
auditor lider a cargo de la auditoria.

La metodologia pretende que a partir de temas de investigacion o de
consultas previas a la evaluacién, se haga un analisis que facilite la
compresion de los contenidos que se estan desarrollando, y asi enfocar la
evaluacion para obtener los resultados que se esperan y que se registraran
en el Conocimiento del Tema SG.

Figura5. Memorando de conocimiento del tema

Memorando de conocimiento

del tema

Objetive Genera 1

Prueba para memorando conocimiento del temal

Objetivo Especifico

Prueba para memorande conocimiente del terma2

rama inicial se incluye las actividades en las etapas basicas y el tiempo en

Flujogramsa

Las descripciones que determinan los objetivos y alcance a los cuales se
desea llegar, se dan a conocer por medio de una plantilla en formato
PowerPoint de la etapa de Reunion de apertura SG, también se puede
visualizar temas de mucho interés para el grupo de auditores y el equipo
directivo a cargo de la auditoria, en algunos de los temas significativos se
pueden abordar: preguntas sobre la auditoria(que generalmente son
planteadas por los auditados), actividades de los sistemas de
control(asuntos de trabajo y equipo responsable) y el cronograma.

21



Figura 10. Reunion de apertura

ipositivas | Esquema & x

AISAGEN

«4ISAGEN

EVALUACION SISTEMA GESTION

GERENCIA FINANCIERS

e Las pruebas que se han identificado y que van a ser aplicadas, pueden ser
consignadas en el Disefio de la lista de chequeoen Audisoft, por medio de
una nomenclatura previamente definida por auditoria, asimismo se
identifican las especificaciones de la prueba, el tipo de pruebas(prueba
sustantiva o prueba de cumplimiento), el elemento de control(ambiente de
control, evaluacion de riesgos, actividades de control, informacion y
comunicacion y monitoreo), por ultimo el sistema evaluado(sistema control
empresarial o sistema gestion).

Figura 11. Disefio de lista de chequeo

22



En la metodologia es posible vincular una observaciéon a las pruebas que
han sido creadas, para establecer el posible incumplimiento que se tenga
en los procesos de sistema gestion y posteriormente ser publicadas en el
mobdulo Web de Audisoft, en la etapa de Realizacion de las actividades
de auditoria.

Figura 12. Realizacion de las actividades de auditoria

| v
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PRUO04

Registro de Hallazgos

Prueba

Ohservaciones

PRUDDL

(LI T I T S T ] [&gregar H H Eliminar ]
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LM

Cerrar

ADMINISTRADOR GEMERAL

Las pruebas y las observaciones pueden ser relacionadas con el equipo
auditor con el personal auditado, también se hace factible relacionar el tipo
de observacion, los documentos normativos, las normas ISO, tipo de
hallazgo, y se definen las acciones correctivas a realizar por parte de las
personas auditadas a partir de la Definicion del Plan de Mejoramiento
SG.
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Figura 13. Definicion del plan de auditoria
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La ejecucién de todo el proceso de la auditoria se puede contemplar en un
Informe Final SG.Dicho informe permite apreciar la informacion
previamente ingresada. Este contenido es una plantilla con una forma
determinada y que es adaptada al sistema, para posteriormente generarse
de manera automatica.

En el Cierre de la Evaluacién SG, se muestra una vista detalladade las
especificaciones que se anexaron en la etapa de Definicién de la Auditoria
SG, igualmente, la gerencia principal, los asuntos de trabajo, y los auditores
responsables de los diferentes roles(auditor lider, supervisor, entes
externos).

“Las Asesorias también hacen parte de los métodos de evaluacion para la gestiéon
del control interno de la empresa. Las asesorias brindan como resultado de la
planeacién anual de auditoria y de peticiones de la administracion o de un equipo
de trabajo para resolver aspectos de control interno o para acompafiamiento en
proyectos corporativos.

La auditoria desarrolla basicamente cuatro tipos de auditorias:

Asesorias puntuales.

Asesorias especiales.

Asesorias Comités empresariales.
Participacion en Proyectos Corporativos

”6.
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Figura 14. Fases de una asesoria

1. 2. 3.
Planeaci Desarroll | Informey
on del o del plan de
trabajo trabajo mejora

4. Cierre
dela
asesoria

* ISAGEN. (Septiembre 09 de 2011). Metodologia de Asesorias para la Actividad de Auditoria. [Diapositivas
de PowerPoint].
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Asignacion de plantillas

Audisoft, permite la creacion de plantillas por medio de un formato predefinido e
instalado en el servidor Genmdk71 a través de dos formas:

e Por asignacion de la plantilla:

Figura 15. Asignacion de plantillas

M IDEMTIFICA

EVALIACION SISTEMA GESTION (561
SISTEMA DE CONTROL EMPRESARIAL (COMTRATADA)

EWALUACION SISTEMA CONTROL EMPRESARIAL

tilla Predefinda

(af il ayifafapafayafafuyafayagaa) - {a

Crear... Cancelar

e Por asignacion de las etapas aplicables a la auditoria:

Figura 16. Etapas aplicables a la auditoria

Tiempas Planeados
Registra Tiempos
Gastns Presupuestados
Gastos

Chservariones
Hallazgos Comits

Cédulas Sumarias
1| DEFINICION DE LA AUDITORIA SCE
2| COMOCIMIENTO DEL TEMA SCE

3 FLUIOGRAMA b
4 MATRIZ AMTES DE PRUEEAS

£ MEMORAMDO DE COMOCIMIENTS DEL TEMA

E REUMICH DE APERTURA SCE

7 DISERIC DEL PROGRAMA DE TRABAIC

& RECOLECCION DE IMFORMACION

9 EIECUCION DE PROGRAMA DE AUDITORIA

10 MATRIZ DESPUES DE PRUEBAS

11 DEFINICISN DEL PLAN DE MEIORAMIENTO

12 ELABORACION DE INFORME SCE

13 PRESEMTACION DE INFORME FINAL

14 EMVIO DE INFORME FINAL

15 ENCUESTA A LOS AUDITADOS SCE

16| AUTOEWALIACION DEL AUDITOR IMTERMO SCE

17 CIERRE DE AUDITORIA SCE

12 DEFINICION DE LA ASESORIA

19 | MEMORAMD:O DE ASESORIA =

Informes

Seguimisnto

444

Sequiniento Comité

Facturacion

Cartera Trabajos

Cartera Macra-Trabajos

Crear... Cancelar

[/ RRREEERRERR
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4.1.2 ESTRUCTURACION DE EVALUACIONES DE TIC

El proyecto de “Estructuracion de Evaluaciones de TIC”,se inicio en el equipo
de Auditoria Organizacional, con la planeacién de la Carta del Proyecto: en la cual
se defini6 la Alineacién estratégica como la necesidad de identificar una serie de
estandares y marcos Internacionales aplicables a las Auditorias especificas de
TIC, como lo son: COBIT, ITIL, GTAC, 27001 entre otros; los cuales presentan
buenas préacticas para el mejoramiento y el buen desarrollo de los procesos TIC,
ademas se desea adaptar y aplicar los aspectos mas importantes de cada uno de
ellos.

Teniendo en cuenta lo anterior, es necesario estructurar las etapas de planeacion
y ejecuciéon de las evaluaciones de TIC, las cuales permiten evaluar y asesorar el
asunto de trabajo: Definicion, implementacién y administracién de los TIC basados
en los niveles de madurez de COBIT definidos en la organizacién para los
procesos de TIC y enfocado en los siguientes aspectos: Direccion y gestidn
estratégica, sistema de informacion en operacién, proyectos informaticos,
plataforma tecnoldgica y seguridad de la informacién con el objetivo de realizar las
evaluaciones enfocadas principalmente en los elementos de control como:
administracion de riesgos, actividades de control y Sistemas de Informacion vy
Comunicacion.

Este proyecto permitir4 lograr el objetivo Mejorar la productividad del equipo
definido dentro de la iniciativa Plan de Productividad.

El proyecto de “Estructuracion de Evaluaciones de TIC” tiene el propdsito de
estructurar la forma de realizar la planeacion y ejecucion de las auditorias de TIC
adaptando una serie de estandares y marcos internacionales aplicables. Estas
buenas préacticas permiten agregar valor mediante el mejoramiento de procesos de
TIC a través de la evaluacién y asesoria que ejecuta Auditoria Organizacional.

De la misma manera, el alcance definir4 la estructura de las fases de planeacion y
ejecucion de las auditorias de TIC, basados en estandares y enfocados en los
elementos definidos anteriormente del modelo COSO.

Los objetivos definidos para el proyecto abarcan:

e Contratar firma para la ejecucién del proyecto.
Requerimientos: recopilar informacion de las firmas competentes e
identificar las alternativas que mas se acoplen, contratacion de la firma y
plan de trabajo.
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e Estructurar la fase de planeacién.
Requerimientos: dar a conocer la informacién actual sobre como se realiza
la planeacién a la firma contratada, propuesta de la estructuraciéon etapa de
planeacién y aprobacion de la propuesta de la estructuracién etapa de
planeacion.

e Estructurar la fase de ejecucion.
Requerimientos: dar a conocer la informacion actual sobre como se realiza
la planeacién a la firma contratada, propuesta de la estructuracién etapa de
ejecucion y aprobacién de la propuesta de la estructuracion etapa de
ejecucion.

Riesgos del proyecto:

No disponibilidad del personal.

Que no se logren cumplir con los objetivos esperados.

Incumplimiento en la ejecucién de la planeacion.

Comunicacion no efectiva dentro del equipo de trabajo.

Disponibilidad oportuna de informacién por parte de los equipos de trabajo
involucrados.

Gestion del cambio:

e Adaptacion y aplicacion de la metodologia de evaluaciones TIC por parte
del equipo base de Auditoria Organizacional.

e Incorporacion de estandares y marcos en las auditorias, teniendo en cuenta
elementos COSO.

e A partir de esta nueva metodologia se generaran auditorias mas agiles y
eficientes.

e Se tendran en cuenta aspectos mas detallados al momento de realizar una
auditoria TIC, por lo cual permitira la disminucién en tiempos de preguntas y
respuestas.

El Plan de Gestion del Proyecto comprende el detalle para “Estructuracion de
Evaluaciones de TIC”, con el requisito de iniciar la fase de planeacién, con las
lecturas correspondientes para informarse y tener en cuenta todos los
lineamientos y las metodologias establecidas por cada unos de los marcos y
estandares que entran a participar en el proyecto y en la cual se trataran las
siguientes pautas: universo auditable de tecnologia de Informacion, criterios de
priorizacion de trabajos de auditoria de tecnologia de informacién, matriz y formato
para procesos de Cadena de Valor, cobertura del universo auditable, sinergia
entre evaluaciones de procesos vs evaluaciones de TIC, definicion del papel del
auditor de TIC en una evaluacion de proceso. Comprendido lo anterior, se precede
con la fase de ejecucion donde se tratara, el disefio de programa de trabajo y
procedimientos de auditoria.
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Ciclo de Vida del proyecto:

Planeacion: consiste en identificar y plasmar la idea del proyecto de una
forma mas detallada, teniendo en cuenta todos requerimientos necesarios
para llevar a cabo el desarrollo del proyecto.

En esta fase se define la misién y la vision del proyecto como la alineacion
estratégica, alcance, propdsito, objetivos y requerimientos. Esta fase
permite identificar y definir la forma de trabajo, lo que se espera a corto y
largo plazo, y las expectativas que se tienen con el mismo; como entregable
se realiza la elaboracién de la Carta del Proyecto.

= |dentificar objetivos y alcance.
= Elaboracién Carta del Proyecto.

Documentacion: se deben tener en cuenta las lecturas disponibles vy
otorgadas por los demas equipos de la organizacién, ademas de fuentes
como internet y herramientas que ayuden con la informacion pertinente de
los temas.

= Universo auditable.

= Aplicacion de los criterios del universo auditable.
= Estandares y marcos.

= Elementos COSO.

Plan de gestion: permite identificar la evolucién del proyecto, dando a
conocer cada unos de los procedimientos necesarios para la ejecuciéon de
los mismos, se debe tener en cuenta:

= |dentificacién de entregables.

= Elaboracién del cronograma de trabajo.

= |dentificacién de roles y responsabilidades.

Ejecucion: es preciso considerar el universo auditable de TIC, que
actualmente se tiene definido en ISAGEN, los criterios de calificacion y su
aplicabilidad, definicion y forma de realizar las evaluaciones TIC. El
referenciamiento con otras empresas es importante porque a partir de su
experiencia en el tema, puede ser de gran utilidad en los lineamientos para
la estructuracién del proyecto.

La propuesta metodoldgica incorpora algunos modelos como:

= Direccién y gestion estratégica.

= Sistema de informacion en operacion.
» Proyectos informéticos.

= Plataforma tecnoldgica.

= Seguridad de la informacién.
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= Elementos de control (Administracion de riesgos, actividades
de control y Sistemas de informacion y comunicacion).

e Cierre del proyecto: se realiza la propuesta de la metodologia, para su
aprobacion por parte del Comité Directivo y posteriormente realizar la
divulgacién al equipo de Auditoria Organizacional.

= Metodologia de evaluaciones de TIC.
= Presentacién al equipo de Auditoria Organizacional.

Las firmas invitadas a participar fueron: El Instituto de Auditores Internos de
Colombia (ll1A), PriceWaterHouseCoopers (PWC), Ernst & Young (E&Y), y KPMG,
de las cuales se recibio las ofertas en el tiempo correspondiente, asi mismo
presentaron una propuesta de enfoque y metodologia, organizacién de los
trabajos y el valor econémico de la oferta.

El proceso de la elaboracién para el proyecto es: etapa de planeacion, ejecuciéon y
cierre del proyecto, por lo tanto, segun condiciones de ISAGEN, la etapa de
planeacién sera con un valor fijo por parte de la firma y la etapa de ejecucion, sera
de acuerdo a un minimo de horas de trabajo requeridas por la empresa a
participar y ademas de un valor por hora. Se debe dejar en aclaracion que
ISAGEN es la que se encarga de escoger el numero de horas que crea
conveniente para la realizaciéon del proyecto.

En la seleccion de la firma se empleo el modelo de calificacion cuantitativa de las
ofertas, que se fundamenta en un subaspecto y su correspondiente puntaje,
respecto a dicha calificacion se tiene en cuenta la firma que haya cumplido con
todos los requisitos necesarios exigidos por ISAGEN y que hayan cumplido
satisfactoriamente el nivel metodoldgico y las condiciones econdmicas para dar la
orden de inicio al proyecto.

La firma escogida en el proceso de seleccidn es: Instituto de Auditores Internos de
Colombia (llA), porque su propuesta tendra como referente lo previsto en las
Normas para el Ejercicio Profesional de la Auditoria Interna NEPAI, teniendo como
base aplicable las Normas GTAC (Guias Globales de Auditoria de Tecnologia) y el
Estandar Metodolégico aplicable serd COBIT 5,0.

4.1.2.3 Proceso de contratacion

En las actividades de trabajo que se realizan durante el semestre de practica, se
trabajo adicionalmente a las planteadas inicialmente en el tema de contratacion de
ISAGEN, mediante el cual se pueden revisar contratos de toda indole,
considerando el Reglamento de Contratacion (Acuerdo 084 de la Junta Directiva),
y donde se formalizan las etapas correspondientes a cada uno de los tipos de
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contratacion que se tiene: Licitacion Publica, que consiste en un tramite previo
para todos los contratos que celebre ISAGEN en cuantias superiores a 2000
smimv sin incluir el valor IVA, salvo que la Gerencia General, la Junta Directiva o
el Gerente del Proceso hayan autorizado una excepcion. En la etapa
Precontractual para la Licitacion Publica se debe tener consignada la siguiente
documentacion: Introduccion, Planeacion, Solicitud de Pedido, Pliego de
Condiciones, Publicacién en la Web, Aviso de Prensa, Adendos, Cierre y
recepcion de ofertas, Verificacion del boletin fiscal, Apertura de ofertas, Seleccién
de ofertas, Evaluacién de ofertas, Publicidad Informe Evaluacion, Pdliza de
Seriedad, Ajuste y negociacién, Adjudicacion del contrato, Declaratoria Desierta,
Comunicacion a oferentes y Archivo de documentos.

La Licitacién Privada se fundamenta en cuantias entre los 100 smimv y los 2000
smimv sin incluir el valor IVA. En los procedimientos para dicha licitacion de
especifican: Introduccién, Planeacion, Solicitud de Pedido, Pliego de Condiciones,
Invitacion, Adendos, Cierre y recepcion de ofertas, Verificacion del boletin fiscal,
Apertura de ofertas, Selecciébn de ofertas, Evaluacion de ofertas, Publicidad
Informe Evaluacion, Pdliza de Seriedad, Ajuste y negociacion, Adjudicacion del
contrato, Declaratoria Desierta, Comunicacion a oferentes y Archivo de
documentos.

La Solicitud de Cotizacion, se puede realizar de manera informal o con todas las
informalidades, lo cual dependera de la complejidad o del objeto mismo de la
contratacién. Por lo tanto para este tipo de contratacion se describen los pasos
generales, pero quien realice el proceso realizara aquellas actividades que le
correspondan a su proceso en particular. En los siguientes procedimientos se
definen los distintos pasos a seguir en el proceso de Solicitud de Cotizaciones, el
cual se aplicara como tramite previo para todas las adquisiciones de Bienes y
Servicios que adelante ISAGEN en cuantias hasta los 100 smimv sin incluir IVA 'y
las excepciones indicadas en el Articulo 12° del Acuerdo No. 084 de 2006. El paso
a paso a seguir en dicho proceso es: Planeacién, Solicitud de Pedido, Documento
de Condiciones, Invitacion, Modificaciones documento de condiciones, Recepcién
de cotizaciones, Apertura de cotizaciones, Seleccidon de cotizacién, Verificacion del
boletin fiscal, Pdliza de seriedad, Ajuste y negociacioén, y Archivo de documentos.

Para la revision de los anteriores meétodos, se tiene en cuenta una lista de
chequeo que depende del tipo de contratacién que se esté verificando y algunas
pautas que se incorporan en la Etapa Precontractual son: datos generales del
contrato (Proceso de contratacion, Nombre o razon social, Objeto, Monto
estimado, Fecha de firma, de inicio y terminacién, plazo y Clausulas adicionales),
en la Etapa Precontractual de la lista de chequeo se consideran algunos aspectos
del Pliego de condiciones y Carta de invitacion, Registro del (SINCO) de la
Céamara de Comercio de Medellin como requisito de participacion, Procedimiento
de recepcion de ofertas, Acta de Apertura, Verificacion del Boletin de
Responsabilidades Fiscales, Garantia de seriedad de la oferta, Revision de los
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aspectos Juridicos de la empresa(Certificados de Existencia y Representacion
Legal), Informe de Evaluacion, identificacion de las cuantias de acuerdo al tipo de
contrato que se esté ejecutando. El checklist contiene la Etapa Contractual, que
especifica aspectos como el Impuesto de timbre, Registro del contrato en la
herramienta SAP, Afiliacion a la seguridad social de los trabajadores encargados
de la ejecucion del contrato y Comprobacién de pdlizas. Y por ultimo la Etapa
poscontractual, que puntualiza en la Liquidacion del contrato, Calificacién de la
gestion contractual y para terminar, el envio de la calificacion contractual al
proveedor.

Para el proceso de contratacion, siguiendo el modelo de ISAGEN se realizo todos
los procedimientos pertinentes en la etapa precontractual del proyecto. El tipo de
contrato para dicho proyecto corresponde a una Solicitud de Cotizacion que
equivale en cuantias hasta los 100 smimv sin incluir el IVA. Lo anterior, de
acuerdo al reglamento de ISAGEN vy al presupuesto disponible para la ejecucion
del mismo, con ello se trabajo lo siguiente:

= Planeacion.

= Solicitud de pedido.

= Pliego de condiciones.

= Carta de invitacion.

= Apertura de cotizaciones.

= Seleccién de la cotizacion.

= Verificacion del boletin fiscal.
= Pdliza de seriedad.

= Ajuste y negociacion.
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5. RESULTADOS Y ANALISIS DE RESULTADOS

Como aprendizaje personal durante el semestre de practica en el equipo de
Auditoria Organizacional de ISAGEN, se dio la gran oportunidad de comprender
las metodologias del Sistema Control Empresarial, Sistema Gestién (SG) vy las
asesorias que son implementadas en los procesos de la organizacion. Por medio
del software Audisoft se hizo posible conocer las fases y las etapas que hacen
parte de las evaluaciones, y también fue posible llevar a la practica la
administracién de un software con lo cual se le dio soporte a los compafieros del
equipo porque dicho sistema es nuevo en el equipo, por lo tanto las
capacitaciones continuas se convirtieron en el foco principal para los compafieros.
Con el manejo funcional del software se aprende a identificar los aspectos mas
importantes al momento de la planeacion de la auditoria que se requiera ejecutar
como: objetivos, alcance, riesgos, causas y controles, pruebas, hallazgos y
observaciones que se definen y los cuales son necesarios para el desarrollo de la
evaluacion.

Como aporte personal, en Audisoft se hizo indispensable la elaboracion vy
documentacion de videos, en los cuales se explica el funcionamiento de las etapas
y sus procedimientos, que a su vez son subidos al Micrositio(sitio Web que permite
compartir de manera rapida, contenidos entre los equipos conectados) para que
los empleados puedan acceder en el momento que asi lo desee, ademas de la
actualizacion de manuales de administraciéon y de usuario, el soporte y las
capacitaciones al equipo de auditoria, la comunicacién a los auditores a través de
documentos, presentaciones e emails acerca de los cambios que van surgiendo
por causa de la etapa de estabilizacion en la que se encuentra el software. Al igual
se tienen archivos en los cuales se deben registrar los errores y pendientes que
van surgiendo en el manejo del software para ser informados al proveedor y
posteriormente se hagan las correcciones pertinentes a los requerimientos que se
solicitan.

Hasta el momento el proyecto de “Estructuracién de Evaluaciones de TIC”, esta
iniciando con la etapa de planeacion en la cual es muy importante la actualizacién
del universo auditable (inventarios de hardware, software y controles, normas
internas aplicables, procesos de planeacion por parte de auditoria, riesgos
asociados), y criterios de calificacién. El aporte al equipo de auditoria en dicho
proyecto en la etapa precontractual fue la definicion y el planteamiento del
proyecto, el cual fue aceptado por el comité directivo que lidera actualmente los
procesos de la respectiva ejecucion y avance del mismo, de la misma forma es
imprescindible la gestidon, recoleccién y seguimiento de la informacion que sea
solicitada por parte del Instituto de Auditores Internos para la elaboracion de los
entregables en las fechas acordadas en la planeacion y consignadas en el
cronograma.
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En el proceso de contratacion se hace uso de un checklist para verificar que las
etapas de los contratos si se encuentren a paz y salvo con las normas que se
tienen en la organizacion. Por esta razon las auditorias que se realizan en el
equipo deben estar sustentadas con el buen manejo de la contratacion que se
realiza en los diferentes equipos de la empresa, y con la verificacion de los
mismos es posible solicitarle a los auditados la informacion faltante o en su caso
sugerir el plan de accién que se debe ejecutar y las acciones correctivas que
posibiliten el mejoramiento en la contratacion.

34



6. CONCLUSIONES

A nivel profesional, el conocimiento adquirido sobre el tema de Audisoft y
todo lo relacionado con las metodologias que se tienen definidas en
Auditoria Organizacional, porque ello permite ampliar el campo laboral en
empresas como: UNE, BanColombia y Suramericana que hasta el momento
son las empresas que se favorecen de esta herramienta.

A nivel personal, el haber compartido con los compafieros del equipo de
A.O. porque ellos con su gran trayectoria y experiencia en el tema, han
dado a conocer sus conocimientos en el desarrollo de una evaluacion y sus
procedimientos.

El tener la oportunidad de haber trabajado en el equipo de Auditoria
Organizacional, contribuye a una muy buena referente porque se
adquieren muchos conocimientos, no solo del area de sistemas, sino
también de otros campos muy interesantes de los cuales hay mucho por
aprender.
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7. RECOMENDACIONES

En el proyecto “Estructuracion de Evaluaciones de TIC” para que continle
ejecutandose con el soporte y la experiencia que les puede brindar la firma
Instituto de Auditores Internos de Colombia (llA), ademas porque es una
oportunidad bastante considerable en las evaluaciones de las Tecnologias
de la Informacién y la Comunicacién que realiza el equipo de Auditoria
Organizacional y que les permitira agregar valor a los procesos de la
empresa.

En el software de Audisoft para que siga avanzando en la etapa de
estabilizaciéon en la cual se encuentra actualmente, atendiendo a las
recomendaciones y sugerencias que hacen continuamente los auditores
gue interactian con el sistema.

Con el Micrositio de Auditoria Organizacional que tenga un mejor manejo
de administraciéon y que los auditores hagan el adecuado uso de ello,
suministrando la informacion que les sea pertinente en los diferentes temas.
A lo anterior, que la planilla de registro sea a través del sistema para
generarle mayor comodidad a los auditores.

Me parece muy significativas las reuniones del grupo primario que se hacen
constantemente porque ello permite una mejor organizacién de las
actividades, ademas porque ello posibilita enterarse del avance que llevan
los auditores con el desarrollo de las evaluaciones, y también discutir
acerca de los distintos contenidos que se van presentado a lo largo de la
semana.

A la universidad, para que se haga mas énfasis en los temas de auditoria,
debido a que esta rama permite que los diferentes campos interactien con
ello.

Se ha vuelto sumamente necesario que la universidad le ofrezca a sus
estudiantes diferentes horarios de estudio para que puedan tener la
viabilidad de ejecutar varias actividades.

36



BIBLIOGRAFIA

TERESA Cossio. Auditoria de Sistemas de  Aplicaciéon. Pagina
http://www.slideshare.net/tcossiop/auditoria-de-sistemas-sesion-1. 22 de Junio de
2012.

KIOSKEA.NET.COBIT (Objetivos de control para la informacién y tecnologias
relacionadas. Introduccion a CORBIT. Péagina
http://es.kioskea.net/contents/qualite/cobit.php3. 22 de Junio de 2012.

NO HAY LIMITES. Metodologias y Estandares: ITIL, CMMI, 1SO9000, COSO,
COBIT y Six Sigma. Pagina http://www.nohaylimites.com/?p=243. 22 de J

ISO. Manual de Normas y Politicas de Seguridad Informatica. 1ISO 27000
(POLITICAS DE CONTROL DE ACCESOS). Pagina
http://www.tlalpan.uvmnet.edu/oiid/download/ISO%2027000 04 PO ISC PIT E.p
df. 25 de Junio de 2012.

ISAGEN. (Septiembre 09 de 2011). Metodologia de Asesorias para la Actividad de
Auditoria. [Diapositivas de PowerPoint].

37



